\\\\\ = AEROPORT
— LA REUNION

‘: ROLAND GARROS

PRESTATION D’ASSURANCE

‘EMBARCATIONS MARITIMES’
Marché n°2026SJ049

CAHIER DES CLAUSES ADMINISTRATIVES
PARTICULIERES

Prestation d’Assurance Embarcations Maritimes — 20265J049

© RISK Partenaires C.CAP Page 1/
10



SA ARRG

CAHIER DES CLAUSES ADMINISTRATIVES
PARTICULIERES

»  ARTICLE 1 — Définitions et obligations générales des parties contractantes

1.1 . Définitions :

la personne privée contractante est la personne morale de droit privé qui conclut le marché avec son
titulaire ;

le « titulaire » est le fournisseur, ou le prestataire de services, qui conclut le marché avec la personne

privée ;

le « représentant légal de la personne privée », soit la personne physique qui est désignée pour la

représenter dans |'exécution du marché.

1.2. Titulaire :

® 1.2.1. Le titulaire peut désigner, dés la notification du marché, une ou plusieurs personnes physiques ayant
qualité pour le représenter vis—a—vis du représentant légal de la personne privée pour I'exécution de celui—
ci.
® 122 Le titulaire est tenu de notifier immédiatement au représentant légal de la personne privée les
modifications survenant au cours de |'exécution du marché qui se rapportent :
aux personnes ayant le pouvoir d'engager I'entreprise ;
a la forme de I'entreprise ;
a la raison sociale de I'entreprise ou a sa dénomination ;
a son adresse ou a son siege social selon qu'il s'agit d'une personne physique ou d'une personne morale ;
a son capital social,
et généralement toutes les modifications importantes ayant trait au fonctionnement de I'entreprise.

»  ARTICLE 2 — Piéces contractuelles

2.1. Pieces constitutives du marché. — Ordre de priorité

Les piéces constitutives du marché comprennent :
I'acte d'engagement;
le cahier des clauses administratives particuliéres (C.C.A.P.);
le cahier des clauses techniques particulieres (C.C.T.P.);
le mémoire de gestion

Le Cahier des Clauses Administratives Générales, applicable aux marchés publics de fournitures courantes
et de services (CCAG/FCS) en vigueur a la date de la signature du présent marché.

Il est précisé que le présent contrat ayant été I'objet d’'une consultation, la réponse au cahier des charges, fait partie
intégrante du contrat, dans lequel elle s’insere. Les conditions d’engagement a ce cahier des charges prévalent sur les
supports indiqués par I'Assureur, toutes les fois qu’elles sont plus favorables a I'Assuré ; les autres conditions conservant
toute leur valeur.

En cas de contradiction ou de différence entre les pieces constitutives du marché, ces pieces prévalent dans I'ordre dans
lequel elles sont énumérées ci—dessus.

2.2. Pieces contractuelles postérieures a la conclusion du marché

Apreés sa conclusion, le marché est éventuellement modifié par des avenants et/ou des actes spéciaux, aprés concertation
entre la personne privée et le titulaire.
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% ARTICLE 3 — Durée de validité du marché

Le marché est conclu a partir du 01/01/2027 pour une durée de 5 ans, avec possibilité de résiliation annuelle par les deux
parties, sous préavis de 6 mois avant I'échéance annuelle fixée au 01/01.

4 ARTICLE 4 - Contenu et caractére des prix

4.1. Contenu des prix :

Les prix TTC sont réputés comprendre toutes les charges fiscales, parafiscales ou autres frappant obligatoirement la
prestation.

4.2. Détermination des prix de reglement :

Les prix sont réputés fermes, sauf stipulation contraire du marché.

v
»  ARTICLE 5 — Modalités de reglement du marché

5.1. Remise du décompte, de la facture ou du mémoire :

Aux échéances de paiement fixées au cahier des clauses techniques particulieres, le titulaire remet au représentant légal de
la personne privée ou a tout autre personne désignée a cet effet un décompte, une facture ou un mémoire précisant les
sommes auxquelles il prétend du fait de I'exécution du marché et donnant tous les éléments de détermination de ces
sommes ; il joint, si nécessaire, les pieces justificatives, notamment les tarifs et barémes appliqués.

5.2. Acceptation du décompte, de la facture ou du mémoire par le représentant Iégal de la personne privée :

Le représentant légal de la personne privée ou toute autre personne désignée a cet effet accepte ou rectifie le décompte,
la facture ou le mémaoire. Il le compléte éventuellement en faisant apparaitre les avances a rembourser, les pénalités, les
primes et les réfactions imposées.

Le montant de la somme a régler au titulaire est arrété par le représentant légal de la personne privée ou toute autre
personne désignée a cet effet. Il est notifié au titulaire si le décompte, la facture ou le mémoire a été modifié ou s'il a été
complété comme il est dit a I'alinéa précédent. Passé un délai de trente jours a compter de cette notification, le titulaire est
réputé, par son silence, avoir accepté ce montant. Lorsqu'un sous—traitant est payé directement, le titulaire joint au projet
de décompte une attestation indiquant la somme a prélever, sur celles qui lui sont dues, pour la partie de la prestation
exécutée, et que le représentant Iégal de la personne privée ou toute autre personne désignée a cet effet devra faire régler
a ce sous—traitant.

5.3 Retard administratif du paiement des primes :

Les compagnies renoncent a suspendre leurs garanties ou a résilier le contrat si le retard du paiement des primes est d(i a
la seule exécution des formalités administratives (y compris le vote des dépenses).

5.4 Modalités de résiliation du marché :
En cas de résiliation du marché, quelle qu'en soit la cause, une liquidation des comptes est effectuée ; les sommes restant
dues par le titulaire sont immédiatement exigibles.

En cas de non-respect des clauses contractuelles, il sera fait application des stipulations du CCAG-FCS.

En complément du CCAG : en cas d’inexactitude des documents et renseignements mentionnés aux articles R-2143-5 a R-
2143.10 du code de la commande publique ou de refus de produire les pieces prévues aux articles D. 8222-5 ou D. 8222-7
a 8 du Code du travail, le marché sera résilié au tort du titulaire sans qu’il ne puisse prétendre a indemnités.

5.5 Augmentation du taux de primes en cas d'aggravation du risque

Dans le cas ol I'’Assureur envisagerait une augmentation des taux de primes (hors convention d’indexation automatique du
contrat), il devrait en informer I'Assuré souscripteur par lettre recommandée avec accusé de réception six mois avant la date
d’échéance du contrat et dans ce délai, ’Assuré pourrait alors résilier son contrat a tout moment.
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v
»  ARTICLE 6 — Différends et litiges

6.1 Différend avec une personne désignée par le représentant légal de SA ARRG
Lorsque le représentant légal de SA ARRG a désigné une personne pour la représenter pour I'exécution du marché et qu'un
différend survient entre le titulaire et ce représentant, ce différend doit étre soumis, par une communication du titulaire au
représentant légal de SA ARRG dans le délai de quinze jours compté a partir du jour ou le différend est apparu.

Le représentant légal de SA ARRG dispose d'un délai d'un mois pour faire connaitre au titulaire sa décision. L'absence de
décision dans ce délai vaut rejet.

6.2 Différend avec le représentant légal de SA ARRG
Tout différend entre le titulaire et le représentant légal de SA ARRG doit faire I'objet de la part du titulaire d'un mémoire de
réclamation qui doit étre communiqué au représentant légal de SA ARRG dans le délai de trente jours compté a partir du
jour ou le différend est apparu.

SA ARRG dispose d'un délai de deux mois compté a partir de la réception du mémoire de réclamation pour notifier sa
décision. L'absence de décision dans ce délai vaut rejet de la réclamation.

6.3 Réglement des litiges
En cas de litige, seul le Tribunal judiciaire (5, avenue André MALRAUX, BP 338, 97494 SAINTE-CLOTILDE, tél. : 0262 40 23 45,
fax : 0262 40 23 02) est compétent en la matiere.

4 ARTICLE 7 — Protection des données a caractere personnel

Il est rappelé que la reglementation applicable en matiére de protection de données a caractere personnel est notamment
issue du Réglement Européen n°2016/679 du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du
traitement des données a caractére personnel et a la libre circulation de ces données (dit "Reglement Général sur la
Protection des Données"(RGPD)) et de la loi n°78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux fichiers et aux
libertés.

Le titulaire du contrat, en sa qualité de sous-traitant au sens du Réglement précité, est autorisé a traiter pour le compte de
la SA Aéroport de la Réunion Roland Garros (SA ARRG), agissant en tant que responsable de traitement au sens du
Réglement précité, les données a caractere personnel nécessaires pour fournir le ou les service(s) faisant I'objet du présent
contrat conformément aux seules instructions de la SA ARRG décrites au présent article. Le titulaire du contrat s'engage a
informer immédiatement la SA ARRG s'il constate une non-conformité a la réglementation susvisée.

Il est rappelé qu'il est interdit au titulaire du contrat de traiter les données a caractére personnel pour une autre finalité ou
selon des modalités différentes de celles expressément autorisées par la SA ARRG.

Dans le présent chapitre, toute référence au "sous-traitant" vise la notion de sous-traitant au sens de l'article 28 du RGPD.

7.1 Obligations du titulaire du contrat
Le titulaire du contrat s’engage aux obligations suivantes et se porte fort de leur respect par ses éventuels sous-traitants au
sens du RGPD :
Le titulaire du contrat est notamment tenu de :

(i) garantir la mise en ceuvre de mesures techniques et opérationnelles appropriées afin d'assurer la sécurité, la
confidentialité et I'intégrité des données a caractere personnel relatives au présent marché afin notamment
d'empécher :

- toute utilisation détournée, malveillante ou frauduleuse des données traitées,

- que les données soient endommagées,

- tout accés aux dites données qui ne serait pas préalablement et expressément autorisé par la SA
ARRG,

- tout traitement non autorisé ou illégal,

- la perte, la destruction ou tout dommage accidentel concernant lesdites données.

(ii) Veiller a ce que les personnes autorisées a traiter les données a caractere personnel en vertu du présent
marché :
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S’engagent a respecter la confidentialité ou soient soumises a une obligation Iégale appropriée de confidentialité
Recoivent la formation nécessaire en matiére de protection des données a caractére personnel

Prenne en compte, s‘agissant de ses outils, produits, applications ou services, les principes de protection des
données dés la conception (« Privacy by design ») et de protection des données par défaut (« privacy by
default »)

(iii) traiter les données a caractere personnel uniquement pour la ou les finalité(s) déterminée(s) par la SA ARRG
dans le cadre de I'exécution de ce contrat et sur instructions de la SA ARRG ;

(iv) traiter les données a caractére personnel de maniere licite, loyale et transparente envers les personnes
concernées et limiter le traitement aux seules données a caractére personnel pertinentes et nécessaires au
regard de la finalité du traitement ;

(v) mettre a la disposition de la SA ARRG, sur demande, la documentation nécessaire pour démontrer le respect
de ses obligations prévues au présent article, et coopérer activement avec la SA ARRG afin de lui permettre
d'évaluer et de documenter la conformité du traitement de données a caractére personnel résultant du marché.
Ces vérifications pourront étre effectuées par la SA ARRG avec ses moyens propres ou par recours a un tiers.
Toutes les informations révélées ou échangées dans le cadre de ces vérifications de méme que leurs résultats,
constitueront des informations confidentielles de la SA ARRG ;

(vi) le cas échéant, mettre a la disposition de la SA ARRG son expertise et tous éléments nécessaires
pour la réalisation d’analyses d’impact relatives a la protection des données
pour la réalisation de la consultation préalable de l'autorité de contréle.

7.2 Sous-traitance (au sens du RGPD)
Le Titulaire du contrat n'est pas autorisé a faire appel a un sous-traitant au sens du RGPD, sans |'autorisation écrite préalable,
spécifique ou générale, de la SA ARRG. Dans le cas d'une autorisation écrite générale, le Titulaire du contrat informe la SA
ARRG de tout changement prévu concernant |'ajout ou le remplacement de sous-traitants, lui donnant ainsi la possibilité
d'émettre des objections a I'encontre de ces changements.

Le Titulaire du contrat doit s'assurer que son sous-traitant agit en conformité avec la législation applicable en matiere de
protection des données a caractére personnel et qu'il est lié par les mémes obligations que celles définies aux présentes en
termes de protection des données a caractére personnel ainsi qu'en termes de confidentialité. Le sous-traitant est
notamment tenu de respecter les obligations du présent marché pour le compte et selon les instructions de la SA ARRG.

Le Titulaire du contrat demeure pleinement responsable de I'exécution par le sous-traitant de ses obligations.

7.3 Transfert de données a caractére personnel hors UE
Le titulaire du contrat s'interdit de transférer les données a caractere personnel traitées dans le cadre du marché vers un
pays extérieur a I'Union Européenne, a moins que le pays concerné n'offre un niveau de protection équivalent et sous
réserve de l'accord préalable et expres de la SA ARRG.

7.4 Mesures de sécurité
Le Titulaire du contrat s'engage a mettre en ceuvre les mesures de sécurité suivantes :
les moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience constantes des
systemes et des services de traitement ;
les moyens permettant de rétablir la disponibilité des données a caractére personnel et I'acces a celles-ci dans
des délais appropriés en cas d'incident physique ou technique ;
une procédure visant a tester, a analyser et a évaluer régulierement ['efficacité des mesures techniques et
organisationnelles pour assurer la sécurité du traitement, etc.]
Le Titulaire du contrat devra avoir communiqué a la SA ARRG, dés avant I'exécution du marché, tout document de politique
interne (politique de protection des données a caractére personnel, PSSI...) formalisant I'organisation interne protégeant
les données et les dispositifs permettant de détecter les violations de données.

7.5 Violation de données a caractére personnel
Le Titulaire du contrat s'engage a notifier a SA ARRG toute violation de données a caractere personnel dans les plus brefs
délais, au plus tard dans les 48 (quarante-huit) heures aprés en avoir eu connaissance notamment par envoi d'un mail a
I'adresse : dpo@reunion.aeroport.fr. Lorsque la notification n'a pas lieu dans les 48 (quarante-huit) heures, le Titulaire du
contrat devra indiquer, en complément de sa notification, les motifs de ce retard.
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Cette notification est accompagnée de toute documentation utile afin de permettre a la SA ARRG, si nécessaire, de notifier
cette violation a l'autorité de contréle compétente.

La notification du titulaire du contrat doit, au minimum :
décrire la nature de la violation des données a caractere personnel y compris, si possible, les catégories et le
nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif
d'enregistrements de données a caractéere personnel concernés ;
communiquer le nom et les coordonnées du délégué a la protection des données ou d'un autre point de contact
aupres duquel des informations supplémentaires peuvent étre obtenues ;
décrire et mettre en place les mesures techniques de protection appropriées afin de faire cesser la violation de
données a caractere personnel le cas échéant ;
décrire les conséquences probables de la violation de données a caractere personnel ;
décrire les mesures prises ou qu’il propose de prendre pour remédier a la violation de données a caractére
personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives ;
documenter toute violation de données a caractére personnel, en indiquant les faits concernant la violation des
données a caractere personnel, ses effets et les mesures prises pour y remédier.

Le cas échéant, et sur accord écrit et préalable de la SA ARRG, le titulaire du contrat communiquera, au nom et pour le
compte de la SA ARRG, la violation de données a caractere personnel a la ou les personne(s) concernée(s) dans les meilleurs
délais, lorsque cette violation est susceptible d'engendrer un risque élevé pour les droits et libertés d'une personne
physique.
La communication a la personne concernée décrit, en des termes clairs et simples, la nature de la violation de données a
caractére personnel et contient au moins :
la description de la nature de la violation de données a caractere personnel y compris, si possible, les catégories
et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif
d'enregistrements de données a caractere personnel concernés ;
le nom et les coordonnées du délégué a la protection des données ou d'un autre point de contact aupres duquel
des informations supplémentaires peuvent étre obtenues ;
la description des conséquences probables de la violation des données a caractére personnel ;
la description des mesures prises ou que la SA ARRG, en sa qualité de responsable du traitement, propose de
prendre pour remédier a la violation de données a caractére personnel, y compris, le cas échéant, les mesures
pour en atténuer les éventuelles conséquences négatives.

7.6 Délégué a la protection des données
Le titulaire du contrat doit communiquer au responsable de traitement le nom et les coordonnées de son délégué a la
protection des données, s’il en a désigné un conformément a I'article 37 du reglement européen sur la protection des
données.
Les coordonnées du délégué a la protection des données de la SA ARRG sont les suivantes :

Adresse postale :

Délégué a la Protection des Données (DPO)

SA Aéroport Réunion Roland Garros

74 avenue Roland Garros

97438 Sainte-Marie

Réunion

Adresse électronique : dpo@reunion.aeroport.fr

7.7 Droits des personnes concernées
Le Titulaire du contrat s'engage a mettre a disposition de la SA ARRG son expertise et tous éléments lui permettant de
donner suite aux demandes d’exercice des droits des personnes concernées : droit d’accés, de rectification, d’effacement et
d’opposition, droit a la limitation du traitement, droit a la portabilité des données, droit de ne pas faire 'objet d’'une décision
individuelle automatisée (y compris le profilage).

Le cas échéant, le Titulaire du contrat qui recevrait une demande d'exercice des droits devra |'adresser, des réception, a
I'adresse électronique suivante : dpo@reunion.aeroport.fr

7.8 Registre des activités de traitement
Le titulaire du contrat déclare tenir par écrit un registre de toutes les catégories d’activités de traitement effectuées pour le
compte de la SA ARRG comprenant :

Prestation d’Assurance Embarcations Maritimes

© RISK Partenaires 2 C.CAP Page 6/ 10



SA ARRG

e le nom et les coordonnées du responsable de traitement pour le compte duquel il agit, des éventuels sous-
traitants et le cas échéant, du délégué a la protection des données ;

e les catégories de traitements effectués pour le compte de la SA ARRG ;

e e cas échéant, les transferts de données a caractere personnel vers un pays tiers ou a une organisation
internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas
des transferts visés a l'article 49, paragraphe 1, deuxiéme alinéa du RGPD, les documents attestant de
I'existence de garanties appropriées ;

e dans la mesure du possible, une description générale des mesures de sécurité techniques et
organisationnelles, y compris entre autres, selon les besoins : la pseudonymisation et le chiffrement des
données a caractere personnel ; des moyens permettant de garantir la confidentialité, l'intégrité, la
disponibilité et la résilience constantes des systemes et des services de traitement ; des moyens permettant
de rétablir la disponibilité des données a caractére personnel et I'acces a celles-ci dans des délais appropriés
en cas d'incident physique ou technique ; une procédure visant a tester, a analyser et a évaluer réguliéerement
I'efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement.

7.9 Sort des données a caractere personnel
A l'issue du marché, le titulaire du contrat s'engage a restituer ou a détruire les données a caractere personnel ainsi que
leurs copies physiques et numériques ou a se conformer a toute autre instruction, sur simple demande de la SA ARRG.

Une fois les données détruites, le sous-traitant doit justifier par écrit de la destruction.

7.10 Non-respect des dispositions
En cas de non-respect par le titulaire du contrat des dispositions précédentes, les parties conviennent que le traitement de
données a caractere personnel pourra étre interrompu immédiatement sur simple demande de la SA ARRG et que le marché
pourra faire I'objet d'une résiliation pour faute.

7.11  Surco(ts
Le titulaire du contrat ne saurait faire valoir a I'égard de la SA ARRG, un quelconque surco(t résultant des mesures de mise
en conformité a ces instructions qui consistent en une application de la Loi.

7.12  Obligations de la SA ARRG
La SA ARRG agit en tant que Responsable de Traitement et est amené a collecter des données a caractere personnel pour

I'exécution de ce contrat. Le détail des traitements des données a caractere personnel qui sont réalisés se trouve dans le
tableau ci-dessous.

Conformément aux dispositions de la Loi Informatique et Libertés du 6 janvier 1978 modifiée et du Reglement Général sur
la Protection des Données (RGPD), vous disposez d’un droit d’acces, de rectification, d’effacement, de limitation, de
portabilité, d’'opposition au traitement de vos données, et du droit de définir des directives relatives au sort de vos données
apres votre décés. Vous pouvez exercer vos droits en contactant notre délégué a la protection des données (DPO) par
courriel a I'adresse électronique dpo@reunion.aeroport.fr ou a I'adresse postale SA Aéroport Réunion Roland Garros, 74
avenue Roland Garros, 97438 Sainte-Marie, Réunion.

A tout moment, vous pouvez introduire une réclamation auprés de la CNIL (www.cnil.fr). Pour toute question relative a la
protection des données personnelles vous pouvez vous adressez au délégué a la protection des données de |'aéroport ou
consulter notre politique de protection des données publiée sur notre site internet www.reunion.aeroport.fr

Nom du traitement Descriptif du traitement Mentions d'information
Gestion des La SA ARRG collecte les données ci- Finalité du traitement : instruire les candidatures,
candidatures aux dessous dans le but d’instruire les analyser les offres, attribuer les marchés et assurer le
marchés publics candidatures aux marchés publics, suivi administratif lié a la passation.

d’analyser les offres et de sélectionner les
[traitement opéré en | titulaires Base juridique : exécution de mesures
phase d’instruction Données collectées : précontractuelles prises a la demande des candidats
du marché public] Données d’identification et de contact et respect des obligations légales et réglementaires

des représentants des candidats, données | applicables en matiére de commande publique.
professionnelles et financiéres de
I'entreprise, informations administratives | Destinataires : Services internes habilités de la SA

et juridiques requises pour la ARRG, ainsi que les prestataires intervenant pour le
candidature. Données professionnelles compte de la SA ARRG pour les seuls besoins de ce
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du personnel des candidats (CV,
attestations de formation, diplome,...)

traitement.

Durée de conservation : les données sont conservées
pendant la durée de la procédure de passation puis,
le cas échéant, de I'exécution du marché, puis
archivées pendant les délais de recours et les durées
Iégales d’archivage applicables aux documents de la
commande publique.

Ces données sont hébergées dans le SI ARRG, aucun
transfert ou partage de données n'est opéré.

Gestion des Titres de
circulation en zone
réservée.

[en phase exécution,
si le candidat est
retenu]

L'arrété du 11 Septembre 2013 relatif aux
mesures de s(reté de |'Aviation Civile fixe
les principes réglementaires de slreté
pour le contrdle d'acces aéroportuaire.
Dans ce cadre la SA ARRG est tenu de
collecter les données ci-dessous en vue
de la délivrance des titres d'acces.
Données collectées :

- photo d'identité, nom marital,
nom de jeune fille, prénom,
sexe, couleur des yeux, couleur
des cheveuy, taille, date et lieu
de naissance, pays et
département de naissance,
nationalité, adresse, nom et
prénom du pére, nom de jeune
fille et prénom de la mere, copie
document d'identité (passeport,
CNI, titre de séjour, autorisation
provisoire de travail, carte de
résident, carte de séjour),
fonction, type de contrat, niveau
d'habilitation (secteurs sireté,
secteurs fonctionnels)

Finalité du traitement : assurer la sécurité physique
des biens et des personnes

Base juridique : Intérét légitime de la SA ARRG,
obligation réglementaire.

Destinataires :
'- Service SUreté de la SA ARRG
- services compétents de I'état : PAF, BGTA, DSAC

Durée de conservation : 5 ans apres la fin de validité
du titre de circulation.

Ces données sont hébergées dans le SI ARRG et dans
le SI de la DGAC.

Gestion
administrative et
financiére du contrat

[en phase exécution,
si le candidat est
retenu]

La SA ARRG collecte les données ci-
dessous dans le but d'assurer la gestion
administrative et financiére du contrat

Données collectées :
- identité et coordonnées du/des
contact(s) chez le sous-traitant

Finalité du traitement : assurer la gestion
administrative et financiére du contrat

Base juridique : contrat
Destinataires : services habilités de la SA ARRG

Durée de conservation : Les données seront
conservées le temps de la relation contractuelle.

Ces données sont hébergées dans le SI ARRG, aucun
transfert ou partage de données n'est opéré.

F

ARTICLE 8 Obligations réglementaires relative au contréle renforcée des antécédents, a la formation et a la
sensibilisation cybersécurité

Dans le cas ou le Titulaire dispose de droits d'administrateur ou un acces non surveillé et illimité aux données ou aux
systemes critiques a la sGreté ou a la sécurité aérienne, ce chapitre s’applique audit titulaire et il décrit les obligations
relatives au contréle renforcé des antécédents, a la sensibilisation et a la formation cybersécurité de son personnel.

En cas de non-respect des obligations listées ci-apres, la SA ARRG peut engager une procédure de résiliation du présent
contrat ou procéder a une suppression des acces du personnel du titulaire que ce soit sur site (locaux) ou a distance

(VPN).

La résiliation et la suppression des accés font I'objet d’une mise en demeure préalable adressée au titulaire et assortie
d’un délai d’exécution adapté a chacune des obligations listées ci-aprés. Le titulaire est informé de la sanction envisagée
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et est invité a présenter ses observations.

Lorsque la mise en demeure est restée infructueuse a l'issue du délai précité, la résiliation ou la suppression devient
effective a compter de la date fixée dans la décision de résiliation ou de suppression des acces.

A noter que les obligations listées ci-apres sont issues :

. Du reglement (UE) 2019/1583 modifiant le reglement d'exécution (UE) 2015/1998 (mesures de cybersécurité
dans le domaine de la sGreté de I'aviation civile)

. Du reglement (UE) 2022/1645 (exigences relatives a la gestion des risques liés a la sécurité de I'information
susceptibles d’avoir une incidence sur la sécurité aérienne)

. Du cadre de Conformité Cybersécurité France (3CF) rédigé par la DGAC.

8.1 Controle renforcé des antécédents

Le titulaire s’engage a désigner un référent slreté.

Le titulaire s’engage a fournir a la SA ARRG la liste de son personnel habilité a intervenir dans la cadre de la Prestation
fournie a la SA ARRG. Il s’engage a communiquer toute mise a jour de cette liste que ce soit sur demande de la SA ARRG
ou des qu’il y a des mouvements au sein de son personnel pouvant impacter cette liste.

La détention d’une habilitation préfectorale valide est obligatoire pour le personnel du titulaire habilité a intervenir dans
le cadre de la Prestation que ce soit sur site ou a distance.

Le titulaire s’engage a effectuer toutes les formalités permettant de procéder aux demandes de Titre de circulation
aéroportuaire (TCA) ou aux demandes d’habilitation sans badge (DHSB) pour son personnel identifié dans la liste ci-
dessus.

Pour les demandes de TCA, le référent slreté se charge de réaliser les formalités sur la plateforme Stitch.

Pour les DHSB :

. Le formulaire a compléter pour chaque agent est fourni par la SA ARRG
. Le référent sQreté centralise les formulaires et les fournit au service slreté de la SA ARRG.
. Le service slreté de la SA ARRG procede a la DHSB

Au moins une fois tous les 3 ans, le titulaire s’'engage a faire une nouvelle demande d’habilitation préfectorale (TCA ou
DHSB).

De plus, pour les personnels ayant été absent plus de 6 mois (arrét de travail, congés sans solde, etc...), le titulaire
s’engage a réaliser :

o Une nouvelle demande d’habilitation (TCA ou DHSB)

. Un renouvellement de la formation s(ireté si la personne détenait un titre de circulation aéroportuaire.
Lorsque le Titulaire emploie du personnel de nationalité étrangere ne résidant pas en France pour lequel les demandes
d’habilitation préfectorale ne sont pas possibles, le titulaire s’'engage a fournir a la SA ARRG :

. Une piece d’identité officielle de I'agent permettant de vérifier son identité

. Un document similaire a un extrait de casier judiciaire pour les pays en mesure de fournir ce type de document
ou en I'absence de document similaire, chaque agent devra signer la « charte prestataire SI » de la SA ARRG.

Le titulaire s’engage également a mettre en place des procédures internes de vérification renforcée des antécédents de
son personnel. Cette vérification renforcée se fait lors du recrutement et par la suite, tous les ans (périodique). Il est
impératif que la vérification renforcée des antécédents donne lieu a une tragabilité.

Ces procédures consistent au moment du recrutement a :

. Etablir I'identité du postulant sur la base de ses documents d’identité ;
. Prendre en considération son casier judiciaire dans tous les Etats ou il a résidé au cours des 5 derniéres années ;
. Prendre en compte les études suivies, les emplois tenus et les périodes d’interruptions mentionnées ainsi que

les failles temporelles éludées dans le CV au cours des 5 derniéres années ou au-dela si nécessaire. On entend par «
interruption » toutes les périodes d’interruptions de plus de vingt-huit jours ;
Ces procédures consistent tous les ans a :

. Controler son identité (changement de sexe, de nom, etc...) ;

. S'assurer de la validité de I'habilitation en cours ou prendre en considération un extrait de casier judiciaire datant
de moins de 3 mois ;

. Prendre en compte les interruptions injustifiées de plus de vingt-huit jours (absences intervenues sans validation

de I'employeur).

Dans I’hypothése ou le candidat ne peut ou ne veut justifier les interruptions ou les failles temporelles (études, emplois,

résidences) dans son CV, le titulaire s’engage a en informer la SA ARRG si le candidat retenu est amené a intervenir dans

le cadre de la Prestation objet de ce contrat.

En tout état de cause, le titulaire s’'engage a prévenir la SA ARRG de toute anomalie constatée lors de ces vérifications.

8.2 Sensibilisation et formation réglementaires

Le titulaire s’engage a mettre en ceuvre un programme de sensibilisation et de formation en cybersécurité a destination

de son personnel. Ce programme devra permettre :

. De réaliser une sensibilisation en sécurité des Sl et en protection des données a une fois tous les 3 ans pour
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I'ensemble de son personnel intervenant dans la cadre la Prestation objet de ce contrat. Le but est de fournir aux
collaborateurs du Titulaire les bonnes pratiques sur des thématiques variées : hamegonnage, programmes malveillants,
gestion des mots de passe, protection des clés USB, protection des données ...

. De former son personnel de maniere réguliére afin de maintenir un niveau de compétences en matiere de
sécurité des systemes d’information suffisant a I’exécution des prestations. Entre autres, le Titulaire doit former son
personnel technique en charge de l'installation et de la maintenance des matériels, logiciels et services Sl a la mise en
ceuvre de mesures de sécurité Sl et au maintien en condition de sécurité SI.

Le titulaire s’engage a fournir sur demande de la SA ARRG :

. Les éléments de preuves des sensibilisations et formations (attestations de formation, feuilles d’émargement...)
. Le ou les supports de formation utilisés

La SA ARRG peut étre amené a proposer des séances de sensibilisations ou de formations en cybersécurité a destination
du personnel du Titulaire. Ces séances peuvent étre réalisés en présentiel ou en distanciel. Ces séances sont obligatoires.
Le Titulaire s’'engage a s'assurer que I'ensemble de son personnel habilité a intervenir dans la cadre de la Prestation suive
ces sensibilisations et formations.

r
ARTICLE 9 — Cadre juridique

9.1 — Protection de la main d’ceuvre et conditions de travail
Conformément aux dispositions prévues a l'article 6 du C.C.A.G-FCS, le titulaire respecte les lois et les reglements relatifs a
la protection de la main-d’ceuvre et aux conditions de travail du pays olu cette main-d’ceuvre est employée.

9.2 — Protection de I'environnement
Le titulaire veille a ce que les prestations qu’il effectue respectent les prescriptions législatives et réglementaires en vigueur
en matiére d’environnement, de sécurité et de santé des personnes, et de préservation du voisinage.

9.3 — Respect des clauses contractuelles
Les stipulations des documents contractuels du marché expriment l'intégralité des obligations des parties. Ces clauses
prévalent sur celles qui figureraient sur tous les documents adressés par le candidat lors de sa réponse a la consultation, y
compris sur d’éventuelles conditions générales de vente.
De méme, le titulaire ne peut faire valoir, en cours d’exécution du marché, aucune nouvelle condition générale ou spécifique,
sans l'accord exprés de I’Entité adjudicatrice.

|

ARTICLE 10 Marchés similaires
Des marchés ayant pour objet la réalisation de prestations similaires, pourront étre passés sans mise en concurrence et sans
publicité pour autant qu'ils répondent aux conditions mentionnées dans l'article R 2122-7 du Code de la commande
publique.

r
ARTICLE 11 Réglement des litiges - Médiation

Conformément a I'article 46 du CCAG-FCS, il sera privilégié le recours a la médiation pour traiter des litiges.

A cette fin, I'entité adjudicatrice a installé une fonction de « médiateur interne » qui pourra étre sollicité a I'adresse :
mediateur@reunion.aeroport.fr. Le médiateur intervient en cas de conflit. En toute indépendance et neutralité, il favorise
le dialogue et aide a trouver les bons décideurs au sein de I'entreprise. |l facilite le réeglement amiable des litiges.

« Le présent contrat résulte d’'un marché public. Les conditions d’engagement au cahier des charges, arrétées lors du
marché public, font partie intégrante du contrat, dans lequel elles s’insérent. Ces conditions d’engagement prévalent sur
les supports indiqués par Passureur, lors de I’établissement su contrat, toutes les fois qu’elles sont plus favorables a
l'assuré. »

Date d’effet du marché : 01/01/2027
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