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1 Protection des données a caractere personnel

Il est rappelé que la reglementation applicable en matiere de protection de données & caractére
personnel est notamment issue du Réglement Européen n°2016/679 du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractere personnel et a la
libre circulation de ces données (dit "Réglement Général sur la Protection des Données"(RGPD)) et de la
loi n°78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux fichiers et aux libertés.

Le titulaire du contrat, en sa qualité de sous-traitant au sens du Réglement précité, est autorisé a traiter
pour le compte de la SA Aéroport de la Réunion Roland Garros (SA ARRG), agissant en tant que
responsable de traitement au sens du Réglement précité, les données & caractére personnel
nécessaires pour fournir le ou les service(s) faisant I'objet du présent contrat conformément aux seules
instructions de la SA ARRG décrites au présent article. Le fitulaire du contfrat s'engage & informer
immédiatement la SA ARRG s'il constate une non-conformité a la réglementation susvisée.

Il est rappelé qu'il est interdit au ftitulaire du contrat de traiter les données & caractére personnel pour
une autre finalité ou selon des modalités différentes de celles expressément autorisées par la SA ARRG.

Dans le présent chapitre, toute référence au "sous-traitant” vise la notion de sous-tfraitant au sens de
I'article 28 du RGPD.

1.1 Description du ou des traitement(s) de données a caractére personnel

Le sous-fraitant est autorisé & traiter pour le compte du responsable de traitement les données &
caractére personnel nécessaires pour la prestation de fourniture et de maintenance de I'infrastructure
téléphonique fixe de la SA ARRG

Ci-dessous le descriptif des traitements de données personnel réalisé par le sous-traitant :

Finalité fourniture et de maintenance de I'infrastructure téléphonique.
Données concernées Données d'identification et numéro de téléphone des interlocuteurs
(annuaires internes et externes)

Historique des appels (date, heure et durée de l'appel, appelants/appelés)

Enregistrements audio (pour certaines lignes téléphoniques)

Catégories de Les utilisateurs de la téléphonie fixe SA ARRG (collaborateurs SA ARRG,
personnes concernées | personnel des clients hébergés, interlocuteurs externes)

Nature des opérations | Accés potentielles aux données dans le cadre des interventions d'installation
et de maintenance. Mais ces données ne sont pas en aucun cas exploitées
par le sous-traitant.

1.2 Obligations du titulaire du contrat

Le fitulaire du confrat s'engage aux obligations suivantes et se porte fort de leur respect par ses
éventuels sous-traitants au sens du RGPD :
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Le titulaire du contrat est notfamment tenu de :

(i) garantir la mise en ceuvre de mesures techniques et opérationnelles appropriées afin
d'assurer la sécurité, la confidentialité et lintégrité des données & caractére personnel
relatives au présent marché afin notamment d'empécher :

- toute utilisation détournée, malveillante ou frauduleuse des données traitées,

- qgue les données soient endommagées,

- tout acceés aux dites données qui ne serait pas préalablement et expressément
autorisé par la SA ARRG,

- tout traitement non autorisé ou illégal,

- la perte, la destruction ou tout dommage accidentel concernant lesdites données.

(ii) Veiller & ce que les personnes autorisées a traiter les données & caractére personnel en
vertu du présent marché :

- S'engagent & respecter la confidentialité ou soient soumises & une obligation
Iégale appropriée de confidentialité

- Recoivent la formation nécessaire en matiere de protection des données &
caractére personnel

- Prenne en compte, s'agissant de ses outils, produits, applications ou services, les
principes de protection des données dés la conception (« Privacy by design ») et
de protection des données par défaut (« privacy by default »)

(iii) traiter les données a caractere personnel uniquement pour la ou les finalité(s) déterminée(s)
par la SA ARRG dans le cadre de I'exécution de ce contrat et sur instructions de la SA
ARRG ;

(iv) traiter les données a caracteére personnel de maniere licite, loyale et transparente envers les
personnes concernées et limiter le fraitement aux seules données & caractére personnel
pertinentes et nécessaires au regard de la finalité du traitement ;

(v) mettre & la disposition de la SA ARRG, sur demande, la documentation nécessaire pour
démontrer le respect de ses obligations prévues au présent article, et coopérer activement
avec la SA ARRG dfin de Ilui permettre d'évaluer et de documenter la conformité du
traitement de données & caractére personnel résultant du marché. Ces vérifications
pourront étre effectuées par la SA ARRG avec ses moyens propres ou par recours a un tiers.
Toutes les informations révélées ou échangées dans le cadre de ces vérifications de méme
que leurs résultats, constitueront des informations confidentielles de la SA ARRG ;

(vi) le cas échéant, mettre & la disposition de la SA ARRG son expertise et tous éléments
nécessaires
- pour la réalisation d'analyses d'impact relatives a la protection des données
- pour la réalisation de la consultation préalable de I'autorité de controle.

1.3 Sous-traitance (au sens du RGPD)

Le Titulaire du contrat n'est pas autorisé & faire appel & un sous-traitant au sens du RGPD, sans
I'autorisation écrite préalable, spécifique ou générale, de la SA ARRG. Dans le cas d'une autorisation
écrite générale, le Titulaire du contrat informe la SA ARRG de tout changement prévu concernant
I'ajout ou le remplacement de sous-traitants, lui donnant ainsi la possibilité d'émettre des objections &
I'encontre de ces changements.

Le Titulaire du contrat doit s'assurer que son sous-traitant agit en conformité avec la Iégislation
applicable en matiere de protection des données & caractére personnel et gu'il est lié par les mémes
obligations que celles définies aux présentes en termes de protection des données & caractéere
personnel ainsi qu'en termes de confidentialité. Le sous-traitant est notamment tenu de respecter les
obligations du présent marché pour le compte et selon les instructions de la SA ARRG.
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Le Titulaire du contrat demeure pleinement responsable de I'exécution par le sous-tfraitant de ses
obligations.

1.4 Transfert de données a caractére personnel hors UE

Le titulaire du contrat s'interdit de transférer les données a caractére personnel traitées dans le cadre
du marché vers un pays extérieur a I'Union Européenne, d moins que le pays concerné n'offre un niveau
de protection équivalent et sous réserve de 'accord préalable et exprés de la SA ARRG.

1.5 Mesures de sécurité

Le Titulaire du contrat s’engage & mettre en ceuvre les mesures de sécurité suivantes :

e les moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la résilience
constantes des systémes et des services de traitement ;

e les moyens permettant de rétablir la disponibilité des données a caractére personnel et
l'accés a celles-ci dans des délais appropriés en cas d'incident physique ou technique ;

e Une procédure visant a tester, & analyser et & évaluer régulierement l'efficacité des mesures
techniques et organisationnelles pour assurer la sécurité du traitement, etc.]

Le Titulaire du contrat devra avoir communiqué & la SA ARRG, dés avant 'exécution du marché, tout
document de politique interne (politique de protection des données & caractére personnel, PSSI...)
formalisant I'organisation interne protégeant les données et les dispositifs permettant de détecter les
violations de données.

1.6 Violation de données a caractere personnel

Le Titulaire du contrat s'engage & notifier & SA ARRG toute violation de données & caractere personnel
dans les plus brefs délais, au plus tard dans les 48 (quarante-huit) heures aprés en avoir eu
connaissance notamment par envoi d'un mail a l'adresse : dpo@reunion.aeroport.fr. Lorsque la
noftification n'a pas lieu dans les 48 (quarante-huit) heures, le Titulaire du contfrat devra indiquer, en
complément de sa notification, les motifs de ce retard.

Cette notification est accompagnée de toute documentation utile afin de permettre & la SA ARRG, si
nécessaire, de notifier cette violation & I'autorité de contréle compétente.

La nofification du titulaire du contrat doit, au minimum :
o décrire la nature de la violation des données & caractere personnel y compris, si possible,
les catégories et le nombre approximatif de personnes concernées par la violation et les
catégories et le nombre approximatif d'enregistrements de données & caractéere personnel

concernés ;

. communiquer le nom et les coordonnées du délégué a la protection des données ou d'un
autre point de contact aupres duquel des informations supplémentaires peuvent étre
obtenues ;

. décrire et mettre en place les mesures techniques de protection appropriées afin de faire
cesser la violation de données & caractére personnel le cas échéant ;

. décrire les conséquences probables de la violation de données & caractéere personnel ;

o décrire les mesures prises ou qu'il propose de prendre pour remédier a la violation de

données & caractere personnel, y compris, le cas échéant, les mesures pour en atténuer les
éventuelles conséquences négatives ;

. documenter toute violation de données & caractére personnel, en indiquant les faits
concernant la violation des données & caractere personnel, ses effets et les mesures prises
pour y remédier.
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Le cas échéant, et sur accord écrit et préalable de la SA ARRG, le titulaire du contrat communiquera,
au nom et pour le compte de la SA ARRG, la violation de données a caractére personnel d la ou les
personne(s) concernée(s) dans les meilleurs délais, lorsque cette violation est susceptible d'engendrer
un risque élevé pour les droits et libertés d'une personne physique.
La communication & la personne concernée décrit, en des termes clairs et simples, la nature de la
violation de données & caractére personnel et contient au moins :

. la description de la nature de la violation de données & caractére personnel y compris, si
possible, les catégories et le nombre approximatif de personnes concernées par la violation
et les catégories et le nombre approximatif d'enregistrements de données a caractére
personnel concernés ;

. le nom et les coordonnées du délégué a la protection des données ou d'un autre point de
contact auprés duquel des informations supplémentaires peuvent étre obtenues ;

. la description des conséquences probables de la violation des données & caractéere
personnel ;

. la description des mesures prises ou qu'SA ARRG, en sa qudlité de responsable du

traitement, propose de prendre pour remédier & la violation de données & caractére
personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles
conséguences négatives.

1.7 Délégué a la protection des données

Le titulaire du contfrat doit communiquer au responsable de traitement le nom et les coordonnées de
son délégué a la protection des données, s'il en a désigné un conformément & I'article 37 du
réglement européen sur la protection des données.

Les coordonnées du délégué a la protection des données de la SA ARRG sont les suivantes :

Adresse postale :
Délégué d la Protection des Données (DPO)
SA Aéroport Réunion Roland Garros
74 avenue Roland Garros
97438 Sainte-Marie
Réunion

Adresse électronique: dpo@reunion.aeroport.fr

1.8 Droits des personnes concernées

Le Titulaire du contrat s'engage & mettre a disposition de la SA ARRG son expertise et tous éléments |ui
permettant de donner suite aux demandes d'exercice des droits des personnes concernées : droit
d'acces, de rectification, d'effacement et d'opposition, droit a la limitation du traitement, droit & la
portabilité des données, droit de ne pas faire I'objet d'une décision individuelle automatisée (y compris
le profilage).

Le cas échéant, le Titulaire du contrat qui recevrait une demande d'exercice des droits devra 'adresser,
dés réception, a l'adresse électronique suivante : dpo@reunion.aeroport.fr

1.9 Registre des activités de traitement

Le fitulaire du contrat déclare tenir par écrit un registre de toutes les catégories d'activités de
traitement effectuées pour le compte de la SA ARRG comprenant :
e le nom et les coordonnées du responsable de traitement pour le compte duquel il agit, des
éventuels sous-fraitants et le cas échéant, du délégué a la protection des données ;
e les catégories de fraitements effectués pour le compte de la SA ARRG ;




Version n° 2.0 '
Clausier RGPD W AEROPORT
fLA REUNION

Page 6/8

e e cas échéant, les transferts de données a caractére personnel vers un pays tiers ou d une
organisation intfernationale, y compris lidentification de ce pays fiers ou de cefte
organisation internationale et, dans le cas des transferts visés d l'article 49, paragraphe 1,
deuxieme dalinéa du RGPD, les documents attestant de l'existence de garanties
appropriées ;

e dans la mesure du possible, une description générale des mesures de sécurité techniques
et organisationnelles, y compris entre autres, selon les besoins : la pseudonymisation et le
chiffrement des données & caractére personnel ; des moyens permettant de garantir la
confidentialité, lintégrité, la disponibilité et la résilience constantes des systémes et des
services de traitement ; des moyens permettant de rétablir la disponibilité des données &
caractére personnel et 'accés a celles-ci dans des délais appropriés en cas dincident
physique ou technique ; une procédure visant O tester, a analyser et & évaluer
régulierement l'efficacité des mesures techniques et organisationnelles pour assurer la
sécurité du fraitement.

1.10 Sort des données a caractere personnel

A lissue du marché, le titulaire du contrat s'engage a restituer ou a détruire les données & caractere
personnel ainsi que leurs copies physiques et numériques ou d se conformer & toute autre instruction, sur
simple demande de la SA ARRG.

Une fois les données détruites, le sous-traitant doit justifier par écrit de la destruction.

1.11 Non-respect des dispositions

En cas de non-respect par le titulaire du contrat des dispositions précédentes, les parties conviennent
que le fraitement de données O caractére personnel pourra étre interrompu immédiatement sur simple
demande de la SA ARRG et que le marché pourra faire I'objet d'une résiliation pour faute.

1.12 SurcoUts

Le titulaire du contrat ne saurait faire valoir & I'égard de la SA ARRG, un quelconqgue surco0t résultant
des mesures de mise en conformité a ces instructions qui consistent en une application de la Loi.

1.13 Obligations de la SA ARRG

La SA ARRG agit en tant que Responsable de Traitement et est amené & collecter des données a
caractére personnel pour I'exécution de ce contrat. Le détail des fraitements des données a caractére
personnel qui sont réalisés se trouve dans le tableau ci-dessous.

Conformément aux dispositions de la Loi Informatique et Libertés du 6 janvier 1978 modifiée et du
Réglement Général sur la Protection des Données (RGPD), vous disposez d'un droit d'acceés, de
rectification, d'effacement, de limitation, de portabilité, d'opposition au traitement de vos données, et
du droit de définir des directives relatives au sort de vos données aprés votre déces. Vous pouvez
exercer vos droits en contactant notre délégué & la protection des données (DPO) par courriel &
I'adresse électronique dpo@reunion.aeroport.fr ou & I'adresse postale SA Aéroport Réunion Roland
Garros, 74 avenue Roland Garros, 97438 Sainte-Marie, Réunion.

A tout moment, vous pouvez infroduire une réclamation auprés de la CNIL (www.cnil.fr). Pour toute
question relative d la protection des données personnelles vous pouvez vous adressez au délégué a la
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protection des données de I'aéroport ou consulter notre politique de protection des données publiée
sur notre site internet www.reunion.aeroport.fr

Nom du
tfraitement

Descriptif du traitement

Mentions d'information

Gestion des Titres
de circulation en
zone réservée.

L'arrété du 11 Septembre 2013 relatif aux
mesures de sOreté de |' Aviation Civile fixe
les principes réglementaires de sOreté
pour le contréle d'accés aéroportuaire.
Dans ce cadre la SA ARRG est tenu de
collecter les données ci-dessous en vue
de la délivrance des titres d'acceés.

Données collectées :

- photo d'identité, nom marital,
nom de jeune fille, prénom, sexe,
couleur des yeux, couleur des
cheveuy, taille, date et lieu de
naissance, pays et département
de naissance, nationalité,
adresse, nom et prénom du pére,
nom de jeune fille et prénom de
la mére, copie document
d'identité (passeport, CNI, titre de
séjour, autorisation provisoire de
travail, carte de résident, carte
de séjour), fonction, type de
contrat, niveau d'habilitation
(secteurs sGreté, secteurs
fonctionnels)

Finalité du traitement : assurer la
sécurité physique des biens et des
personnes

Base juridique : Intérét Iégitime de la
SA ARRG, obligation réglementaire.

Destinataires :

- Service SUOreté de la SA ARRG

- services compétents de I'état : PAF,
BGTA, DSAC

Durée de conservation : : 5 ans apres
la fin de validité du titre de
circulation.

Ces données sont hébergées dans les
locaux de la SA ARRG et dans le Sl de
la DGAC.

Gestion
administrative et
financiere du
contrat

La SA ARRG collecte les données ci-
dessous dans le but d'assurer la gestion
administrative et financiere du contrat

Données collectées :
- identité et coordonnées du/des
contact(s) chez le sous-traitant

Finalité du traitement : assurer la
gestion administrative et financiere du
contrat

Base juridique : contrat

Destinataires : services habilités de la
SA ARRG

Durée de conservation : Les données
seront conservées le tfemps de la
relation contractuelle.

Ces données sont hébergées dans les
locaux de la SA ARRG, aucun transfert
ou partage de données n'est opéré.
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Pour le sous-traitant :

Nom :

Fonction :

Fait & :

Le :

Signature et cachet de I'entreprise :




