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1. [bookmark: _Toc213949648][bookmark: _Toc277148104][bookmark: _Toc277149001]Définitions

Vulnérabilité : désigne toute faille, faiblesse, défaut de conception ou Programmes Malveillants affectant un produit ou un service SI. 
Vulnérabilité majeure : désigne une Vulnérabilité, pouvant avoir des conséquences significatives sur un système d’information 
Programme Malveillant : désigne un code informatique nocif tel que notamment virus, bombes logiques, vers, chevaux de Troie ou tout autre code ou instruction infectant ou affectant tout programme, logiciel, donnée, fichier, base de données, ordinateur ou autre matériel ou élément, endommageant, portant atteinte, compromettant l’intégrité ou la confidentialité, perturbant en tout ou partie le fonctionnement, détournant ou permettant de détourner en tout ou partie un système d’information de l'usage auquel il est destiné.
Incident : Un incident bloquant est un incident qui interdit l’utilisation du système, rendant impossible la continuité d’un ou des services proposés à la SA ARRG. Tous les autres incidents sont réputés comme non bloquants.
GTI : Garantie de temps d’intervention. Délai maximum au bout duquel le Titulaire intervient en cas de demande de la SA ARRG
GTR : Garantie de temps de rétablissement. Délai maximum au bout duquel le Titulaire résout un incident.
Dans la suite de ce document :
· Toute référence au « Titulaire » correspond au prestataire qui a été retenu par la SA ARRG,
· Toute référence à « SA AARG » correspond à la Société anonyme Aéroport Réunion Roland Garros.




2. [bookmark: _Toc213949649]Obligations générales de sécurité

D’une manière générale, le Titulaire est tenu de mettre en place les mesures techniques et organisationnelles nécessaires à la sécurité des données et du système d’information de la SA ARRG sur le périmètre qui le concerne, conformément aux règles de l’art et ce, afin d’assurer :
· Le maintien à un niveau de compétences en matière de sécurité des systèmes d’information suffisant à l’exécution des prestations.
· Le maintien des aptitudes requises pour couvrir les besoins sécurité de la prestation (qualifications, habilitations, certifications) et de pouvoir en justifier à première demande. Il doit par ailleurs attester d’une maîtrise suffisante des technologies requises et du savoir-faire nécessaire.
· La disponibilité, l’intégrité, la confidentialité des données et du système d’information de la SA ARRG sur le périmètre le concernant.
· La protection des informations de la SA ARRG contre toute divulgation, modification, destruction, perte, altération, accès, traitement accidentel, illicite ou non- autorisée.
· La traçabilité des opérations et des traitements effectués.
· La portabilité aisée des données dans un format structuré et couramment utilisé, sur demande de la SA ARRG et à tout moment, ainsi que la destruction de manière irréversible des données de la SA ARRG qui lui ont été transmises dans les conditions définies à l’Article « Réversibilité ».

Le Titulaire s’engage à justifier de la mise en place de ces mesures pendant toute la durée du Contrat, dans un délai de 72h suivant la demande de la SA ARRG.
Le Titulaire s’engage à respecter la Politique de Sécurité des Systèmes d’Information de la SA ARRG.
Le Titulaire se porte garant du respect de l’ensemble des dispositions relatives à la maitrise des risques liés aux systèmes d’information inclues dans le présent contrat par son personnel et par ses éventuels sous-traitants et partenaires. A cet effet, le Titulaire s’engage à mettre à la charge de son (ou ses) prestataire(s), partenaires ou sous-traitant(s) toutes obligations nécessaires, au moins équivalentes à celles prévues par le présent contrat.

Le titulaire reconnaît être tenu à une obligation de conseil, de mise en garde et de recommandations en termes de sécurité et de mise à l’état de l’art. En particulier, il s’engage à informer la SA ARRG des risques d’une opération envisagée, des incidents éventuels ou potentiels, et de la mise en œuvre éventuelle d’actions correctives ou de prévention.
Le titulaire informera préalablement le client de toute opération susceptible de provoquer l’indisponibilité ou une dégradation des performances du SI de la SA ARRG.
Les mécanismes de sécurité mis en œuvre doivent évoluer conformément à l’état de l’art : la découverte de failles dans un algorithme, un protocole, une implémentation logicielle ou matérielle doivent être pris en compte.
3. [bookmark: _Toc276024856][bookmark: _Toc213949650][bookmark: _Toc277148108][bookmark: _Toc277149005]Obligation de confidentialité

L’ensemble des informations qui seront communiquées au cours des prestations restent confidentielles, elles ne peuvent faire l’objet d’aucune divulgation à des tiers ou à des membres du personnel du titulaire non appelés à participer à l’exécution des prestations, sauf si la divulgation est nécessaire en raison d’obligations légales, comptables ou règlementaires échappant au contrôle du titulaire.

A ce titre, le titulaire s’engage dès lors à signer un accord de confidentialité avant toute mise en œuvre des prestations. Celui-ci inclut entre autres, et sans que cela soit limitatif :
· Les modalités utilisées par le titulaire pour assurer la confidentialité et la sécurité des données transmises et produites dans le cadre du présent marché.
· La sécurisation, conservation, diffusion, accès, etc. de l'ensemble des éléments qui seront transmis 
· [bookmark: _Hlk112677223]La suppression et la destruction de tout ou partie des informations transmises et/ou produites de l’ensemble de ses systèmes à l’issue du marché (ou toutes versions physiques).
· La transmission d'un exemplaire de clause de confidentialité utilisé dans le cadre de ses contrats avec ses collaborateurs/salariés inclusion faite des cas de sous-traitance.

[bookmark: _Hlk112677202]En outre, dès l’échéance ou la résiliation du contrat ou de la prestation, le titulaire doit cesser toute exploitation active des informations fournies par la SA ARRG, quelles qu’elles soient et s’engage à ne faire aucune rétention des documents ou fichiers appartenant à ce dernier. La SA ARRG s’engage à assurer la confidentialité des méthodes et du savoir-faire que le titulaire met en œuvre pour la réalisation des prestations qui lui sont confiées.

Le non-respect de cette obligation de confidentialité peut entrainer, outre les sanctions pénales éventuellement encourues, la résiliation du marché aux torts du titulaire sans que celui-ci puisse prétendre à une quelconque indemnité.

4. [bookmark: _Toc213949651]Respect du Règlement Général sur la Protection des données

[bookmark: _Hlk103592663]L’ensemble des matériels, logiciels et services fournis par le Titulaire devra  être conforme au Règlement Général sur la Protection des Données (RGPD - n°2016/679)  du 27 avril 2016 et qui est en vigueur depuis le  25 mai 2018.
Si la prestation mise en œuvre participe à un traitement de données à caractère personnel (collecte, enregistrement, organisation, conservation, adaptation, modification, extraction, consultation, utilisation, communication par transmission diffusion ou toute autre forme de mise à disposition, rapprochement ou interconnexion, verrouillage, effacement ou destruction, ...) alors le Titulaire devra prendre les dispositions nécessaires en matière de protection des données à caractère personnel sur le axes juridiques, contractuels et techniques pour assurer un niveau de sécurité suffisant de ces données. Le Titulaire s’engage également à prévenir la SA ARRG de toute violation de données à caractère personnel dès qu’il en aura connaissance et au plus tard au bout de 48 heures.
5. [bookmark: _Toc213949652]Obligation de Sécurité SI du Titulaire
6.1 [bookmark: _Toc213949653]Plan Assurance Sécurité

Dans le cadre du maintien en condition opérationnelle et de sécurité du système et/ou des prestations fournis, le titulaire devra compléter un Plan d’Assurance Sécurité. 
Ce document contient l’ensemble des mesures de sécurité techniques, humaines et organisationnelles que le titulaire s’engage à mettre en œuvre à respecter et à maintenir tout au long de la prestation.
Le Plan d’assurance Sécurité complété et signé par le titulaire est annexé au contrat.
6.2 [bookmark: _Toc213949655]Protection des données de la SA ARRG

En raison de la sensibilité des données concernant la SA ARRG pouvant transiter au travers du système d’information du Titulaire, celui-ci attachera un soin particulier à assurer la sécurité physique et logique du système d’information traitant les informations de la SA ARRG.
Le Titulaire s’engage à assurer :
· La protection, la confidentialité, la disponibilité et l’intégrité de son système d’information et des informations de la SA ARRG ;
Les mesures de sécurité mises en œuvre par le Titulaire devront être documentées, conformes aux règles de l’art applicables dans ce domaine, et adéquates, tels que des contrôles d’accès logiques et la mise en place de moyens de chiffrement des données de la SA ARRG conformes aux standards du marché afin d’empêcher l’accès à son système d’information à des personnes non-autorisées.
· La sauvegarde des informations de la SA ARRG de telle manière à permettre la restauration du service et des données.
· La conservation et le traitement des informations de la SA ARRG de manière séparée de ses propres données ou de données d’autres clients du Titulaire.
· La mise en place de dispositifs d’authentification et de vérifications des autorisations de toutes les personnes accédant aux informations de la SA ARRG via des contrôles d’accès logiques ;
· La communication à la SA ARRG, sur demande de celle-ci et sans délai, des traces (tels que les fichiers logs et évènements sécurité) et des analyses de sécurité le concernant, réalisées par le Titulaire pendant la durée du Contrat. La SA ARRG est d’ores et déjà autorisé à communiquer ces éléments aux autorités compétentes, sur demande de ces dernières ;
Le Titulaire s’engage en outre à mettre en place une politique de traces destinée à garder de manière exploitable, sur une durée d’un an, la trace des actions réalisées et/ou tentatives d’actions dans son système d’information (notamment flux émis et reçus, nouvelles versions applicatives, tests, erreurs, les dé-doublonnages et les purges etc.) à des fins de contrôle (audit) et de preuves. Les traces comporteront à minima : nature, référence, identification de l’auteur de l’action et horodatage.
1. La mise en œuvre, sous quarante-huit (48) heures à compter de la découverte d’un incident ou d’une menace pouvant affecter son système d’information, des mesures de sécurité renforcées adéquates ou toute solution permettant de répondre efficacement à l’incident ou à la menace.

Le Titulaire s’engage à justifier de la mise en place de ces mesures pendant toute la durée du Contrat, sans délai, sur demande de la SA ARRG.

6.3 [bookmark: _Toc213949656][bookmark: _Toc277148109][bookmark: _Toc277149006]Sécurité des matériels, logiciels et services fournis par le Titulaire

Le Titulaire s’engage : 
· à ce que tous les matériels, logiciels et services objet du présent Contrat soient, dépourvus de toute vulnérabilité portant atteinte à la sécurité des systèmes d’information au démarrage de la prestation ;
· à mettre en œuvre un dispositif de veille en cybersécurité afin de détecter des vulnérabilités affectant les matériels, logiciels ou services fournis ;
· à informer la SA ARRG si des vulnérabilités sont découvertes sur les matériels, logiciels ou services fournis ;
· à mettre à disposition de la SA ARRG le correctif approprié dès que celui-ci est disponible chez les constructeurs et éditeurs.

Les matériels informatiques (serveur physique, switch, baie de stockage…) doivent disposer d’une garantie matérielle et d’un support constructeur permettant de bénéficier de remplacements et de réparations de matériels en cas de panne pendant au moins 3 ans à compter de de la livraison du matériel. Cette garantie pourra être renouvelée après la première période de garantie.
Les logiciels (Systèmes d’exploitation, logiciels informatiques, progiciels, firmware …) doivent être livrés avec un support permettant l’ouverture de tickets en cas de disfonctionnements. Les logiciels doivent être livrés avec une maintenance éditeur permettant de bénéficier de mises à jour logicielles fournies par l’éditeur.
Les modalités d’ouverture de tickets d’assistance ou de support technique devront être fournies à la SA ARRG au plus tard à la livraison des matériels et logiciels.
Si les services ou les dispositifs mis à disposition de la SA ARRG dans le cadre de ce projet contiennent des éléments cryptographiques, ces derniers doivent être conformes aux exigences de l’État en français en la matière :
· Les règles et recommandations concernant le choix et le dimensionnement de mécanismes cryptographiques. Annexe B1 du RGS 2.0
· La création, la distribution et la manipulation de clés cryptographiques. Annexe B2 du RGS 2.0
[bookmark: _Toc213949657]

6.4 Programmes malveillants

Le Titulaire prendra toutes les précautions nécessaires pour éviter l’introduction de tout Programme Malveillant dans le système d’information de la SA ARRG et adoptera les mesures adéquates s'il constate l'existence d'un tel Programme Malveillant. A cet effet, le Titulaire réalisera tous les tests adéquats et s’engage à contrôler les éléments informatiques préalablement à leur livraison à la SA ARRG.
En cas d’introduction d’un tel Programme Malveillant, le Titulaire et la SA ARRG conviennent de collaborer afin d’en déterminer l’origine d’un commun accord et d’en éradiquer les conséquences.
S’il s’avérait que l’introduction du Programme Malveillant est imputable à la SA ARRG, celui-ci prendra à sa charge les frais de diagnostic et de remise en état. 
S’il s’avérait que l’introduction du Programme Malveillant est imputable au Titulaire, celui-ci prendra à sa charge les frais de diagnostic et de remise en état.
En cas de désaccord entre les Parties un Comité de Suivi sera réuni.

6.5 [bookmark: _Toc213949658]Organisation de la sécurité SI du Titulaire

Organisation de la sécurité SI du titulaire :
Le Titulaire est tenu :
· De mettre en place, maintenir et fournir à la SA ARRG la politique et les procédures de sécurité applicable aux Prestations ainsi que les processus de sécurité afférents.
· De faire respecter les obligations par le personnel en charge de la Prestation et à assurer sa sensibilisation régulière.
Le Titulaire désignera un référant sécurité SI, point d’entrée unique de la SA ARRG pour ces aspects.

Maîtrise des risques SI :
Le Titulaire s’engage à assurer un suivi permanent de son niveau de maitrise des risques SI et du respect des politiques et règles de sécurité applicables sur le périmètre des Prestations, y compris auprès de ses propres sous-traitants.

Gestion d’incident SI et obligation d’information et de notification
Le Titulaire est tenu :
· De proposer et mettre en place un protocole de gestion des incidents de sécurité décrivant le processus de détection des incidents, de réaction face aux incidents ainsi que les processus d’alerte et de gestion de crise.
· D’informer, immédiatement et par tous moyens, la SA ARRG de tout incident de sécurité intervenu sur son système d’information (dont l’accès réalisé par des tiers non-autorisés, la perte de données, l’atteinte à leur intégrité, l’introduction de Programme Malveillant et/ou d'utilisation non conforme du SI), dès lors qu’un tel incident est susceptible d’affecter le SI de la SA ARRG.
· De faire respecter les obligations par le personnel en charge de la Prestation et d’assurer sa sensibilisation régulière.
· D’informer la SA ARRG de toute évolution organisationnelle ou technique pouvant avoir des conséquences négatives sur la sécurité des systèmes d’informations de la SA ARRG.
Le Titulaire s’engage à assister la SA ARRG sans frais dans la mise en œuvre de toute action permettant de remédier ou de faire face à un incident de sécurité, y compris par les notifications aux autorités compétentes et aux personnes concernées par l’incident.
Dans le cas où le Titulaire reçoit une demande satisfaisant à une exigence légale de communication d’information concernant la SA ARRG, il s’engage à informer ce dernier, immédiatement et par écrit d’une telle demande, et à le consulter préalablement avant toute divulgation d‘information.
6.6 [bookmark: _Toc213949659]Localisation des données

Les lieux d’hébergement des données de la SA ARRG doivent satisfaire aux exigences de sécurité définies dans ce contrat et dans le cahier des clauses techniques. Les lieux d’hébergement des données de la SA ARRG doivent satisfaire aux dispositions de la loi du 6 janvier 1978 modifiée, relative à la protection des données personnelles.
Le Titulaire doit communiquer la liste de tous les lieux de stockage de données (site d’hébergement principal, site d’hébergement de secours, etc.)

6.1 [bookmark: _Toc213949660]Sécurité des développements informatiques

Le titulaire est tenu d’intégrer la sécurité dans les développements conformément à l’état de l’art dans chacune des technologies mises en œuvre.
Ci-dessous une liste non exhaustive des règles applicables :
· Environnement applicatif maintenu à jour en tenant compte des recommandations d’application de correctifs par les éditeurs.
· Contrôle rigoureux des entrées utilisateurs (notamment la vérification du type de caractères et de la longueur des données attendues)
· Sécurisation des accès aux fonctions d’administration. Les interfaces d’administration doivent être restreintes aux seules personnes habilitées et ne doivent pas être exposée sur internet.
· Installation du minimum de fonctions nécessaires.
· Principe du moindre privilège
· Stockage des mots de passe en base de données selon les bonnes pratiques (HASH+SALT)
· Pas de stockage de mots de passe en clair dans le code, dans des fichiers de configurations ou des journaux d’évènements
· Mise en œuvre d’une gestion efficace des journaux d’évènements et des erreurs
Pour la mise en œuvre de technologies web, le Titulaire s’engage à respecter les recommandations de l’OWASP (Open Web Application Security Project).
Le Titulaire s’engage à ce que le développement informatique fourni soit dépourvus de toute vulnérabilité portant atteinte à la sécurité des systèmes d’information.
La recette des développements peut comprendre une revue de code ou un audit de sécurité de type « test de pénétration » permettant de s’assurer d’une implémentation conforme aux exigences de sécurité. La correction d’éventuelles anomalies détectées sont à la charge du Titulaire sans surcoût.


6. [bookmark: _Toc213949661]Sensibilisation en Sécurité des Systèmes d’Information 

[bookmark: _Hlk103593354][bookmark: _Hlk103347786]Le personnel du Titulaire peut être amené à intervenir ou avoir accès à des systèmes ou à des données sensibles de l’aéroport. 
Le titulaire s’engage ainsi à formaliser et suivre un programme de sensibilisation en sécurité des systèmes d’information et en protection des données à destination de son personnel. Ce programme devra permettre de réaliser une sensibilisation en sécurité des SI et en protection des données a minima une fois tous les 3 ans pour l’ensemble de son personnel intervenant dans la cadre la Prestation objet de ce contrat. Le but est de fournir aux collaborateurs du Titulaire les bonnes pratiques sur des thématiques variées : hameçonnage, programmes malveillants, gestion des mots de passe, protection des clés USB, protection des données … 
Le titulaire s’engage également à collaborer avec la SA ARRG et fournir sur demande les éléments ci-dessous :
· Le programme de formation et sensibilisation en Sécurité SI 
· Les éléments de preuves des formations et sensibilisation (attestations de formation, supports de formation, feuilles d’émargement…)

[bookmark: _Hlk210377113]

7. [bookmark: _Toc213949662]Obligations réglementaires relatives au contrôle renforcé des antécédents, à la formation et à la sensibilisation cybersécurité 

[bookmark: _Hlk210742510]Dans le cas où le Titulaire dispose de droits d'administrateur ou un accès non surveillé et illimité aux données ou aux systèmes critiques à la sûreté ou à la sécurité aérienne, ce chapitre s’applique audit titulaire et il décrit les obligations relatives au contrôle renforcé des antécédents, à la sensibilisation et à la formation cybersécurité de son personnel.

En cas de non-respect des obligations listées ci-après, la SA ARRG peut engager une procédure de résiliation du présent contrat ou procéder à une suppression des accès du personnel du titulaire que ce soit sur site (locaux) ou à distance (VPN).

La résiliation et la suppression des accès font l’objet d’une mise en demeure préalable adressée au titulaire et assortie d’un délai d’exécution adapté à chacune des obligations listées ci-après. Le titulaire est informé de la sanction envisagée et est invité à présenter ses observations. 

Lorsque la mise en demeure est restée infructueuse à l’issue du délai précité, la résiliation ou la suppression devient effective à compter de la date fixée dans la décision de résiliation ou de suppression des accès.

A noter que les obligations listées ci-après sont issues :
· Du règlement (UE) 2019/1583 modifiant le règlement d'exécution (UE) 2015/1998 (mesures de cybersécurité dans le domaine de la sûreté de l'aviation civile) 
· Du règlement (UE) 2022/1645 (exigences relatives à la gestion des risques liés à la sécurité de l’information susceptibles d’avoir une incidence sur la sécurité aérienne)
· Du cadre de Conformité Cybersécurité France (3CF) rédigé par la DGAC.


8.1 [bookmark: _Toc213949663]Contrôle renforcé des antécédents
Le titulaire s’engage à désigner un référent sûreté.
Le titulaire s’engage à fournir à la SA ARRG la liste de son personnel habilité à intervenir dans la cadre de la Prestation fournie à la SA ARRG. Il s’engage à communiquer toute mise à jour de cette liste que ce soit sur demande de la SA ARRG ou dès qu’il y a des mouvements au sein de son personnel pouvant impacter cette liste.
La détention d’une habilitation préfectorale valide est obligatoire pour le personnel du titulaire habilité à intervenir dans le cadre de la Prestation que ce soit sur site ou à distance. 
Le titulaire s’engage à effectuer toutes les formalités permettant de procéder aux demandes de Titre de circulation aéroportuaire (TCA) ou aux demandes d’habilitation sans badge (DHSB) pour son personnel identifié dans la liste ci-dessus. 
Pour les demandes de TCA, le référent sûreté se charge de réaliser les formalités sur la plateforme Stitch. 
Pour les DHSB :
· Le formulaire à compléter pour chaque agent est fourni par la SA ARRG
· Le référent sûreté centralise les formulaires et les fournit au service sûreté de la SA ARRG.
· Le service sûreté de la SA ARRG procède à la DHSB
Au moins une fois tous les 3 ans, le titulaire s’engage à faire une nouvelle demande d’habilitation préfectorale (TCA ou DHSB).
De plus, pour les personnels ayant été absent plus de 6 mois (arrêt de travail, congés sans solde, etc…), le titulaire s’engage à réaliser :
· Une nouvelle demande d’habilitation (TCA ou DHSB)
· Un renouvellement de la formation sûreté si la personne détenait un titre de circulation aéroportuaire.
Lorsque le Titulaire emploie du personnel de nationalité étrangère ne résidant pas en France pour lequel les demandes d’habilitation préfectorale ne sont pas possibles,  le titulaire s’engage à fournir à la SA ARRG :
· Une pièce d’identité officielle de l’agent permettant de vérifier son identité
· Un document similaire à un extrait de casier judiciaire pour les pays en mesure de fournir ce type de document ou en l’absence de document similaire, chaque agent devra signer la « charte prestataire SI » de la SA ARRG.
[bookmark: _Hlk210742547]Le titulaire s’engage également à mettre en place des procédures internes de vérification renforcée des antécédents de son personnel. Cette vérification renforcée se fait lors du recrutement et par la suite, tous les ans (périodique). Il est impératif que la vérification renforcée des antécédents donne lieu à une traçabilité.
Ces procédures consistent au moment du recrutement à :
· Etablir l’identité du postulant sur la base de ses documents d’identité ;
· Prendre en considération son casier judiciaire dans tous les Etats où il a résidé au cours des 5 dernières années ;
· Prendre en compte les études suivies, les emplois tenus et les périodes d’interruptions mentionnées ainsi que les failles temporelles éludées dans le CV au cours des 5 dernières années ou au-delà si nécessaire. On entend par « interruption » toutes les périodes d’interruptions de plus de vingt-huit jours ;
Ces procédures consistent tous les ans à :
· Contrôler son identité (changement de sexe, de nom, etc...) ;
· S'assurer de la validité de l'habilitation en cours ou prendre en considération un extrait de casier judiciaire datant de moins de 3 mois ;
· Prendre en compte les interruptions injustifiées de plus de vingt-huit jours (absences intervenues sans validation de l'employeur).

Dans l’hypothèse où le candidat ne peut ou ne veut justifier les interruptions ou les failles temporelles (études, emplois, résidences) dans son CV, le titulaire s’engage à en informer la SA ARRG si le candidat retenu est amené à intervenir dans le cadre de la Prestation objet de ce contrat.
En tout état de cause, le titulaire s’engage à prévenir la SA ARRG de toute anomalie constatée lors de ces vérifications.
8.2 [bookmark: _Toc213949664]Sensibilisation et formation réglementaires

Le titulaire s’engage à mettre en œuvre un programme de sensibilisation et de formation en cybersécurité à destination de son personnel. Ce programme devra permettre :
· De réaliser une sensibilisation en sécurité des SI et en protection des données a une fois tous les 3 ans pour l’ensemble de son personnel intervenant dans la cadre la Prestation objet de ce contrat. Le but est de fournir aux collaborateurs du Titulaire les bonnes pratiques sur des thématiques variées : hameçonnage, programmes malveillants, gestion des mots de passe, protection des clés USB, protection des données … 
· De former son personnel de manière régulière afin de maintenir un niveau de compétences en matière de sécurité des systèmes d’information suffisant à l’exécution des prestations. Entre autres, le Titulaire doit former son personnel technique en charge de l’installation et de la maintenance des matériels, logiciels et services SI à la mise en œuvre de mesures de sécurité SI et au maintien en condition de sécurité SI.
Le titulaire s’engage à fournir sur demande de la SA ARRG :
· Les éléments de preuves des sensibilisations et formations (attestations de formation, feuilles d’émargement…)
· Le ou les supports de formation utilisés

La SA ARRG peut être amené à proposer des séances de sensibilisations ou de formations en cybersécurité à destination du personnel du Titulaire. Ces séances peuvent être réalisés en présentiel ou en distanciel. Ces séances sont obligatoires. Le Titulaire s’engage à s’assurer que l’ensemble de son personnel habilité à intervenir dans la cadre de la Prestation suive ces sensibilisations et formations.

8. [bookmark: _Toc213949665][bookmark: _Toc277148111][bookmark: _Toc277149008]Continuité d’activité 
[bookmark: _Toc277148112][bookmark: _Toc277149009]Plan de continuité d’activité :
Afin d’assurer une continuité de service des prestations dues à la SA ARRG, le Titulaire s'engage à 
Mettre en place un Plan de Continuité de l’Activité (PCA) garantissant la continuité effective des services;
Soumettre son projet de PCA à la SA  ARRG pour validation, avant sa finalisation et s'engage à prendre en compte les remarques et suggestions éventuelles de la SA ARRG justifiées au regard des contraintes réglementaires ou internes. Une fois ce PCA finalisé, le Titulaire s'engage à en assurer la gestion effective et le maintien opérationnel pendant la durée restant à courir du Contrat ;

Test régulier du plan de continuité d’activité :
[bookmark: _Hlk210377755]Le Prestataire s’engage à tester annuellement le PCA (plan de continuité d’activité) selon un calendrier fixé avec l’aéroport. Ce test sera réalisé en concertation avec les équipes de l’aéroport. Le prestataire fournira un compte-rendu de ces tests à la SA ARRG. En cas d’échec des tests du PCA, le Prestataire s’engage, après exécution d’un plan d’action défini conjointement avec la SA ARRG, à exécuter un second essai et à en rendre compte à nouveau à la SA ARRG.
9. [bookmark: _Toc277148115][bookmark: _Toc277149012][bookmark: _Toc213949666]Audit et contrôle
[bookmark: _Toc277148116][bookmark: _Toc277149013][bookmark: _Toc246733243]Audit des prestations :
Le Titulaire autorise la SA ARRG à réaliser un audit des Prestations, y compris auprès de ses propres sous-traitants, afin de vérifier notamment les conditions de fourniture des services par le Titulaire et de manière générale, que le respect des obligations à la charge du Titulaire prévues au présent contrat sont respectées. 
La SA ARRG ne pourra pas exercer son droit d'audit plus de deux fois au cours d'une période de 12 mois et devra procéder à un tel audit durant des heures d'ouverture afin de ne pas perturber les activités du Titulaire et de ses sous-traitants. Le titulaire sera prévenu avec un délai de prévenance de 15 jours minimum. Les limitations précitées ne pourront empêcher la conduite de tout audit diligenté par une autorité réglementaire compétente.
Le Titulaire accepte que la SA ARRG ou l’auditeur désigné par lui, ait accès, y compris sur place, aux installations et infrastructures affectées à l’exécution du Contrat ainsi qu’aux informations nécessaires à sa mission, notamment aux résultats des précédents audits réalisés auprès du Titulaire ou de ses sous-traitants, et portant sur les prestations faisant l’objet du présent contrat.
Le Titulaire accepte expressément que des missions de contrôle destinées à vérifier le niveau de sécurité du système d’information de la SA ARRG géré par le Titulaire soient menées par une autorité de contrôle ou, le cas échéant, par un tiers désigné par l’État, dans les conditions définies par la loi.
Le Titulaire accepte également de répondre à toute question posée par l’auditeur et/ou l’autorité réglementaire et à permettre l’accès, sous le contrôle du Titulaire, à tous les outils et moyens nécessaires à la procédure d’audit.
La SA ARRG s’engage à conserver à sa charge les frais encourus par lui dans le cadre de la procédure d’audit.

Audits techniques de sécurité (scan, tests automatisés des vulnérabilités, tests d’intrusion, audits d’infrastructure, etc.) :
Le Titulaire autorise la SA ARRG, ou tout autre titulaire choisi par la SA ARRG, à effectuer des audits techniques de sécurité sur ses systèmes et auprès de tous les tiers susceptibles d’être intéressés ou affectés, tels que notamment les sociétés hébergeant tout ou partie du système du Titulaire.
La SA ARRG pourra réaliser, ou faire réaliser par un tiers de son choix, des tests d’intrusion. Ces tests consisteront en la réalisation d’une batterie de tests, automatisés ou manuels, exécutés depuis l’extérieur, sur le système d’information du Titulaire ou celui de tout sous-traitant contribuant à la réalisation des Prestations, afin de détecter la présence d’éventuelles Vulnérabilités permettant l’intrusion d’un utilisateur, dans le système d’information testé.
A ce titre, le Titulaire atteste détenir les droits et autorisations nécessaires et suffisants pour la réalisation des dits audits techniques sur le système d’information et auprès de tous les tiers susceptibles d’être intéressés ou affectés.
Il est entendu que ces audits techniques n’ont pas pour objet pour la SA ARRG d’accéder aux données des autres clients du Titulaire mais de vérifier la sécurité du système et de l’infrastructure mis en place par ce dernier dans le cadre de la Prestation qui lui est confiée.

Traitement des manquements
Dans l'hypothèse où les audits feraient apparaître un manquement du Titulaire à ses obligations contractuelles ou des vulnérabilités engendrant des risques SI un Comité de suivi composé de représentants de la SA ARRG et du Titulaire, se réunira à l'initiative de la SA ARRG. L’objet de ce comité sera d’envisager ensemble les moyens destinés à traiter les manquement ou vulnérabilités et les conditions dans lesquelles le Titulaire devra mettre en œuvre les mesures correctives jugées nécessaires par le Comité dans les délais fixés par ledit Comité.

10. [bookmark: _Toc213949667]Réversibilité

[bookmark: _Hlk103349410]Le Prestataire s'engage à assurer la réversibilité de la Prestation objet de ce contrat afin de permettre à la SA ARRG ou au prestataire choisi par la SA ARRG, de reprendre la gestion de cette Prestation.  Le Titulaire s’engage à apporter l’assistance nécessaire durant la période de migration. Le Titulaire s’engage à garantir, lors du transfert, la sécurité des données et des applications qui lui ont été confiées, conformément à ses obligations.


Par ailleurs, le Prestataire s’engage à restituer à la SA ARRG dans un délai maximal d’un (1) mois après la fin du Contrat, l'intégralité des Données dans un format conforme aux standards du marché et de manière à garantir leur intégrité, ainsi que les éventuels programmes, matériels ou autres logiciels, mis à la disposition du Prestataire par la SA ARRG dans le cadre du contrat.

Cette clause de réversibilité peut également être activée à tout moment avec un délai de prévenance d’un (1) mois et ce sans justification particulière.  Cela peut se produire en cas de changement significatif de la situation du Titulaire (change d’actionnariat, délocalisation des sites d’hébergement…) ou de non-respect du Plan d’Assurance Sécurité.

La phase de réversibilité ne doit pas modifier la qualité, les termes et les conditions des services fournis durant le contrat.

11. [bookmark: _Toc213949668]Sous-traitance

Le Prestataire ne pourra pas sous-traiter tout ou partie des obligations qui lui incombent en vertu du Contrat sans l'accord préalable et écrit de la SA ARRG. En cas de sous-traitance autorisée, le Prestataire restera seul et unique responsable de la bonne exécution des Prestations. A cet effet, le Prestataire s’engage à mettre à la charge de son (ou ses) sous-traitant(s) des obligations, au moins équivalentes, à celles auxquelles il est tenu au titre du Contrat.




12. [bookmark: _Toc213949669]Obligation de maintien en condition de sécurité
 
13.1 [bookmark: _Toc213949670] Obligation générale de maintien en condition de sécurité

Dans le cadre de la Prestation objet de ce contrat, le titulaire doit assurer un maintien en condition opérationnelle et de sécurité sur le périmètre et les niveaux de service définis dans ce contrat et/ou dans le cahier des charges techniques.
Il doit s’assurer que les matériels et logiciels fournis et/ou maintenus soient supportés, sous garantie et non obsolètes tout au long du cycle de vie du système.
Il doit assurer une veille concernant les matériels et logiciels fournis et/ou maintenus. Il doit prévenir sans délai la SA ARRG si des vulnérabilités de sécurité sont découvertes. 

13.2 [bookmark: _Toc213949671]Maintien en condition de sécurité des services hébergés

Le titulaire s’engage à effectuer des tâches de maintenance préventive, corrective et évolutive afin d’assurer le maintien en condition de sécurité du service fourni ou hébergé.
Dans le cadre de la maintenance préventive, le titulaire s’engage à effectuer des contrôles réguliers.
Les tâches à réaliser en termes de maintenance préventive sont (liste non exhaustive) :
· Audit des journaux systèmes et/ou applicatifs
· Mise à jour des documents décrivant le système : inventaire des équipements, schémas, synoptiques, matrice des flux…
· Vérification ou réalisation des sauvegardes systèmes et/ou applicatives. Des tests de restaurations sont également à prévoir en concertation avec les équipes de l’aéroport.
· Mise à jour des matériels et logiciels (correctif de sécurité) si nécessaire ;
· Vérification du bon fonctionnement global et unitaire de la solution ;
· Relevé d'éventuels dysfonctionnements liés aux matériels ou aux applications ;

Le titulaire s’engage à réaliser des mises à jour régulière sur l’ensemble des matériel et logiciels. 
Dans le cadre de la maintenance corrective, le Titulaire s’engage à traiter et corriger les pannes et disfonctionnements selon les engagements de service fournis par le Titulaire en termes de disponibilité. 
Dans le cadre de la maintenance corrective, le Titulaire s’engage à assurer une veille concernant les matériels et logiciels qui composent le services fourni ou hébergé afin de détecter ou identifier des vulnérabilités de sécurité SI. Le Titulaire s’engage à corriger ces vulnérabilités selon les engagements de service fournis par le Titulaire. Une distinction entre vulnérabilité majeure et mineure peut être faite.
Le titulaire doit appliquer les correctifs recommandés par les fournisseurs de solutions matérielles ou logiciels (logiciels système ou applicatifs, logiciels embarqués) sur tous les matériels et logiciels dont il a la charge.
En cas d’attaque virale ou de faille critique exposée sur Internet, le Titulaire doit appliquer le correctif sur les infrastructures hébergeant le service dans un délai de 24 heures.
Lorsqu’un correctif n’est pas disponible, le Titulaire doit suivre les recommandations de l’éditeur. Si le contournement nécessite la désactivation d’une fonctionnalité indispensable au service fourni, le titulaire s’engage à proposer des mesures permettant d’éviter l’exploitation de la vulnérabilité.
Les interventions du Titulaire, devront s'effectuer sans perturber le fonctionnement des services rendus. Les passages de correctifs doivent être précédés d’une sauvegarde du système ou des données qu’il contient, ainsi que des tests sur des environnements de préproduction.

13. [bookmark: _Toc77688392][bookmark: _Toc213949672]Pénalités

En cas de non-respect par le Titulaire de ses engagements de services contractuels, la SA ARRG pourra le mettre en demeure de réparer ce manquement dans un délai d’une (1) semaine. A l’issue de ce délai, si le manquement n’est pas réparé, des pénalités pourront être appliquées à hauteur de 1% du montant global forfaitaire annuel de la Prestation s par semaine de retard.

14. [bookmark: _Toc213949673]Résiliation

Dans le cas d’un manquement grave par le titulaire à l’une des obligations de sécurité SI mises à sa charge dans le présent contrat, la SA ARRG pourra le mettre en demeure de réparer ce manquement dans un délai de deux (2) mois. A l’issue de ce délai, si le manquement n’est pas réparé, la SA ARRG pourra résilier de plein droit le contrat.


	[bookmark: _Hlk114652918]Pour le Prestataire


	Fait à : 

Date :

Nom : 

	

	Fonction :

	

	Signature et cachet :
	

	Précéder de la mention « Lu et Approuvé »
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