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Identification du document
	Titre du document
	Plan assurance sécurité (PAS)

	Objet du document
	Document à rajouter en annexe des CCTP. Document à compléter par le titulaire et à annexer au contrat. Il permet de garantir un niveau de sécurité adéquat pendant la durée de la prestation de support, maintenance ou assistance informatique.  Ce document contient l’ensemble des mesures de sécurité techniques, humaines et organisationnelles que le titulaire s’engage à mettre en œuvre et à maintenir tout au long de la prestation.






	CONFIDENTIEL
DOCUMENT SA ARRG – NE PAS DIFFUSER

[bookmark: _Toc532216896]Annexe: Plan d’Assurance Sécurité
	



	1. [bookmark: _Toc486523728]Object du document
	



Ce Plan d’Assurance Sécurité (ci-après PAS) décrit les dispositions relatives à la sécurité des systèmes d’information pour la prestation de mise à disposition d’une solution CRM fournie par le titulaire  [nom du titulaire].
Cette prestation est réalisée dans le cadre du marché 2026MARK045. 
Dans le cadre de la Politique de Sécurité des Systèmes d’Information, la SA ARRG (Aéroport Réunion Roland Garros) doit formaliser un PAS lorsqu’il s’agit d’une prestation de type maintenance, infogérance, externalisation d’activité ou assistance informatique.  
Ce document contient l’ensemble des mesures de sécurité techniques, humaines et organisationnelles que le titulaire s’engage à mettre en œuvre et à maintenir tout au long de la prestation.
Ce document doit être  complété par le titulaire et permet de garantir un niveau de sécurité adéquat pendant la durée de la prestation.  
Ce document est une annexe du contrat signé par le titulaire et est un complément des documents ci-dessous :
· Engagement de confidentialité
· Plan assurance qualité
· CCTP (cahier des charges techniques particulières)

	2. Périmètre
	



Ce paragraphe présente succinctement la prestation concernée par ce PAS ainsi que les systèmes, services ou applications associés.
[Descriptif de la prestation]
	3. [bookmark: _Toc486523731]Organisation
	



La SA ARRG agit en tant que maître d’ouvrage ;

Si des cotraitants, sous-traitants ou fournisseurs peuvent intervenir dans le cadre de cette opération, le titulaire s’engage à répercuter et s’assurer que les mesures de sécurité sont respectées par ses cotraitants/sous-traitants.

Le titulaire s’assurera de la diffusion du Plan d’assurance sécurité et des documents de suivi à l’ensemble des personnels de son organisation et des partenaires.

Coordonnées du référent sécurité informatique côté SA ARRG :
Nom : Picard Loïc
Fonction : Responsable Sécurité SI
Adresse postale : 74 avenue Roland Garros 97438 Sainte-Marie
Numéros de téléphone : 0692 17 15 78
Courriel : loic.picard@reunion.aeroport.fr

Coordonnées du référent technique côté SA ARRG :
Nom :
Fonction : 
Adresse postale : 
Numéros de téléphone : 
Courriel :

Coordonnées du responsable sécurité informatique côté  titulaire:
Nom :
Fonction : 
Adresse postale : 
Numéros de téléphone : 
Courriel :

Coordonnées du responsable/référent technique côté titulaire :
Nom :
Fonction : 
Adresse postale : 
Numéros de téléphone : 
Courriel :


Coordonnées et rôle des cotraitants et sous-traitants éventuels : 

Nom du sous-traitant / cotraitant :
Rôle du sous-traitant / cotraitant
Adresse postale : 
Numéros de téléphone : 
Courriel :

Comités de suivi :
Les comités de suivi seront réalisés selon les modalités prévues dans le CCTP.




	4. [bookmark: _Toc486523732]Responsabilités liées au PAS
	



Le titulaire au travers de son responsable de la sécurité désigné, est responsable de la rédaction, de l’évolution et de l’application du Plan d’Assurance Sécurité. Le Plan d’Assurance Sécurité sera approuvé par ARRG.
Le Plan d’Assurance Sécurité répond aux exigences sécurité identifié dans le CCTP fourni par ARRG, spécialement la grille de conformité sécurité. Il s’applique à l’ensemble des équipes de la Maîtrise d’œuvre (et aux sous-traitants éventuels) du titulaire.
Sa rédaction relève du responsable sécurité désigné par le titulaire. Il sera approuvé par ARRG ; sa bonne exécution est de la responsabilité du titulaire en tant que maître d’œuvre.
La cohérence de l’ensemble des mesures sera analysée et réévaluée tout au long de la prestation.
	5. [bookmark: _Toc486523734]Gestion des risques SA ARRG
	



Le titulaire doit mettre en place un plan de traitement des risques dans le cadre de cette prestation. Le titulaire devra notamment élever les risques liés à une non-conformité d’une exigence du CCTP.
 Les risques informatiques sont (liste non exhaustive) :
· Transmission illicite de données entre un système et un autre système d'information de la SA ARRG ;
· Accès illicite à un composant d’un système;
· Maintien illicite dans un composant d’un système ;
· Atteinte à la disponibilité dans un composant d’un système ou de l’ensemble du système d'origine inconnue ou malveillante ;
· Collecte illicite de données permettant d'obtenir des droits d'accès privilégiés à un composant d’un système ou de l’ensemble du système;
· Dysfonctionnement d'un composant d’un système ou de l’ensemble du système, lié notamment à une panne matérielle ou logicielle, susceptible d'affecter significativement la sécurité ou le fonctionnement du système;
· Utilisation illicite des ressources d'un composant d’un ou de l’ensemble du système.

	6. [bookmark: _Toc486523735]Mesures mises en place
	


Le titulaire proposera dans sa réponse technique les moyens techniques et organisationnels permettant une mise en œuvre d’un niveau de sécurité adéquat dans le cadre de sa prestation.
a. Politique de sécurité des systèmes de l’information
Le titulaire devra détailler son organisation de la sécurité de l’information notamment :
· Le plan de sensibilisation des personnes intervenants dans le cadre du marché ;
· Le processus de validation des procédures de sécurité rédigées dans le cadre du marché.






	Réponse/commentaire du titulaire

	



Les personnes accédant aux données ou participant à la prestation doivent être identifiées. Une liste des personnes autorisées est établie et consultable lors de tout audit sécurité. Par ailleurs, le titulaire doit fournir des exemples de clauses de confidentialité mentionnées dans les contrats de travail de son personnel.
Le titulaire devra s’assurer que les intervenants ont pris connaissance des documents de sécurité fournis par ARRG tel que la charte informatique, la PSSI.
	Réponse/commentaire du titulaire

	



b. Auditabilité 
Pour ses besoins propres ou des besoins tiers (clients/autorités…), ARRG est susceptible de recourir à des audits pour s’assurer du niveau de sécurité des installations, ainsi que du respect des engagements contractuels pris par le titulaire dans le cadre du présent PAS.
Le titulaire devra se conformer au protocole d’audit de ARRG. 
Le titulaire devra détailler les conditions de demande d’audit par ARRG ou par un besoin tiers : délai de prévenance, personnes à informer, périmètre pouvant être audité.
Le titulaire s'engage à autoriser ARRG à auditer les clauses présentes dans le présent PAS afin de vérifier la conformité de ces exigences. 
Sont entendus notamment que :  
· Le rapport sera fourni par ARRG
· Le titulaire s'engage à collaborer de bonne foi avec ARRG ou le tiers sollicité par ARRG
· Le coût des contrôles est supporté par ARRG. Toutefois, le coût induit par la participation aux contrôles d’intervenants du titulaire reste à la charge de celui-ci.
	Réponse/commentaire du titulaire

	



Par ailleurs, le titulaire devra informer ARRG de tout audit dont il fera l’objet et qui concerne directement le cadre du présent contrat. Les personnels réalisant ce type d’audit devront être habilités par ARRG afin d’accéder aux données et systèmes concernés.

	Réponse/commentaire du titulaire

	



En cas d’écarts constatés, avec les exigences de sécurité contractuelles, ou en cas de manquement à la sécurité, suite à un audit ou un contrôle, un plan de remédiation devra être formalisé par le titulaire au plus tard 15 jours après la livraison du rapport. Les écarts devront être régularisés dans un délai convenu en commun accord entre ARRG et le titulaire.
	Réponse/commentaire du titulaire

	



c. Cartographie
La cartographie des solutions devra être maintenu à jour durant toute durée du présent marché : cartographie métiers (processus/bases de données), cartographie applicatives, cartographie infrastructures.
	Réponse/commentaire du titulaire

	



d. Acquisition, développement & intégration
Le titulaire devra décrire les principes de développements sécurisé utilisés, test et audit de code déroulés sur l’applicatif, les procédures mises en œuvre et l’infrastructure. Notamment, la liste des bonnes pratiques, référentiels seront fournis au démarrage du marché, sous forme de documentation.
	Réponse/commentaire du titulaire

	



La sécurité des environnements de test, développement et d’intégration devra être garantir par le titulaire.
	Réponse/commentaire du titulaire

	



En cas d’utilisation de donnée de tests, le titulaire devra détailler les moyens de transfert, les moyens d’anonymisation, les procédures de suppression des données de tests lorsqu’elles ne sont plus utiles.
	Réponse/commentaire du titulaire

	



e. Déploiement et production
Protection des données
Le titulaire devra mettre en place les dispositifs qui permettent d’assurer la protection des données notamment contre toute perte, destruction accidentelle, altération et accès non autorisés.
	Réponse/commentaire du titulaire

	



Cloisonnement des données
Le titulaire s’engage, dans le cadre du marché, à mettre en œuvre les moyens techniques et organisationnels pour couvrir les besoins de sécurité des données de ARRG, et notamment s’assurer qu’elles ne sont en aucune façon accessibles ou visibles par :
· Les autres clients du titulaire ;
· Les intervenants du Titulaire qui n’ont pas le besoin d’en connaître.
En de prestation d’hébergement, le titulaire s’engage à mettre en œuvre et à maintenir un cloisonnement vis à vis des autres environnements (dev, recette, bureautique, administratif…).
	Réponse/commentaire du titulaire

	



Destruction des données
En fin de vie, en fin de relation ou dans le cas d’une réversibilité, le titulaire devra détruire ou effacer de manière sécurisée les informations sensibles de ARRG contenues sur les disques durs des serveurs ou postes de travail. Un Procès-Verbal d’effacement ou de destruction doit être établi et transmis à ARRG.
	Réponse/commentaire du titulaire

	



Gestion des habilitations
La procédure de gestion d’habilitations utilisée par le titulaire doit être communiquée à ARRG.
Dans le cas d’accès au SI de ARRG, le titulaire devra tenir à jour un référentiel de son personnel intervenant dans le cadre du marché. Ce 
	Réponse/commentaire du titulaire

	



Identification
Sur le périmètre du marché, le titulaire devra définir et appliquer une politique de gestion des identifiants qui sera soumis à validation à ARRG. Dans le cas d’absence de politique par le titulaire, celui-ci s’engage à respecter la politique de gestion des identifiants de ARRG notamment :
· L’utilisation d’identifiants individuels rattachés à une personne unique. 
· La capacité à relier à tout instant l’usage d’un compte partagé avec une identité d’une personne ou d’un service.
	Réponse/commentaire du titulaire

	



Le titulaire doit avoir une procédure permettant la désactivation d’un compte dès que celui-ci n’est plus nécessaire. Une revue périodique de ces comptes doit prouver le bon fonctionnement de la procédure de désactivation. 
En le cas où les comptes nécessaires pour la prestation sont intégrés au SI de l’aéroport, le titulaire devra définir le délai de déclaration.
	Réponse/commentaire du titulaire

	





Authentification
Une politique des mots de passes doit être appliquée chez le titulaire. Le prestataire devra préciser les critères de complexité imposés par leur politique : Longueur, Composition, Période de validité maximale, Contrôle sur historique… De manière générale le titulaire devra se conformer au politique de gestion des comptes et des mots de passe de ARRG s’il n’existe aucune politique chez le titulaire.
Dans le cas où la solution dans le périmètre du marché est intégrée au SI de ARRG, le titulaire s’engage à mettre en application les procédures fournies par ARRG. 
	Réponse/commentaire du titulaire

	



Sécurité physique
Les locaux où est réalisée la prestation doit être sécurisée.
Le système de gestion des accès physiques doit permettre d’assurer : la traçabilité des accès aux locaux au niveau des personnes (identification, heures d’accès, problèmes d’identification…), la mise en liste noire des badges compromis ou lors de départ (désactivation des accès). La traçabilité des accès doit-être facilement auditable.
Par ailleurs, les systèmes suivants doivent être mis en place :
· Système de détection d’intrusion
· Système d’alarme
· Systèmes de détection incendie et dégât des eaux
· Description des équipements anti-intrusion

	Réponse/commentaire du titulaire

	



Architecture de sécurité
Le réseau informatique du titulaire doit être protégé par des systèmes de sécurité (pare-feu, reverse proxy, WAF, filtrage de contenu, DMZ, IPS, IDS, anti-DOS, anti-DDOS, ...). 
Le titulaire s’engage à mettre en place et à maintenir les moyens techniques utiles au chiffrement de tous les flux notamment :
· Les flux d’authentification ; 
· Les flux relatifs à des accès distants ;



	Réponse/commentaire du titulaire

	



Protection antivirus
Les serveurs et postes de travail du titulaire doivent posséder des dispositifs de sécurité (antivirus, antimalware, …) correctement configuré et mis à jour quotidiennement. 
	Réponse/commentaire du titulaire

	



En cas d’accès au SI de ARRG dans le cadre du périmètre de marche, le titulaire s’engage à respecter les procédures organisationnelles (ex : station blanche de désinfection) et techniques (ex : liste de blanche de périphériques amovibles autorisés). 
Durcissement des équipements, systèmes et services 
Dans le cadre du périmètre du marché, le titulaire doit s’assurer que la solution soit durcie afin de limiter la surface d’attaque. Cela inclut les équipements physiques, les systèmes d’exploitation ainsi que les services utilisés (serveur web, serveur base de données…). L’ensemble des paramètres de sécurité appliqués devra être décrit et fourni à ARRG : désactivations de services, ports, restrictions des droits, restrictions d’accès aux applications …
	Réponse/commentaire du titulaire

	



Gestion des correctifs de sécurité

Une politique de gestion des correctifs de sécurité doit être formalisée et appliquée par le titulaire sur son réseau informatique (détection et déploiement de correctifs de sécurité, remplacement de systèmes obsolètes)

	Réponse/commentaire du titulaire

	



Sauvegarde & restauration
Une politique de sauvegarde& restauration doit être formalisée et appliquée par le titulaire afin de faciliter la reprise d’activité en cas de sinistre.
	Réponse/commentaire du titulaire

	



Le titulaire devra mettre en place des dispositifs de protection des sauvegardes contre les altérations (physiques ou logiques).
	Réponse/commentaire du titulaire

	



Plan de continuité de service
Un plan de continuité d’activité doit être défini, formalisé en conformité avec les besoins de ARRG. Ce plan de continuité devra au minimum contenir :
· Le périmètre de sinistre couvert ;
· Le niveau de service fournis ;
· Les scénarios de sinistre pris en compte ;
· Les solutions de secours selon les scénarios ;
· Les procédures opérationnelles de secours associés.
	Réponse/commentaire du titulaire

	



Sous-traitance / cotraitance :

Le titulaire doit donner la liste des sous-traitants ou cotraitants concernés par cette prestation. Le titulaire doit également énoncer les mesures de sécurités spécifiques techniques ou organisationnelles qui sont mises en œuvre avec ou à destination de leurs sous-traitants / cotraitants :

	Réponse/commentaire du titulaire

	



Autres dispositifs de sécurité
Si d’autres dispositifs ou mesures de sécurité sont en place, le prestataire peut les décrire ci-dessous.
	Réponse/commentaire du titulaire

	



f. Journaux, corrélation et détection
Les équipements utilisés ou déployés par le titulaire, dans le cadre du marché, doivent enregistrer et protéger les traces à minima relatifs à :
· L’authentification des utilisateurs sur un système ou un équipement ;
· La gestion des comptes et des droits d’accès si le système n’est pas lié au SI de l’aéroport ;
· Les modifications des règles de sécurité des équipements (serveurs, postes d’ingénieur, postes d’administration, les équipements réseaux).
Ces traces devront être horodatés et conservés pendant une durée d’au moins 1 an.

	Réponse/commentaire du titulaire

	



 Le titulaire devra garantir une centralisation de journaux, ou interfacé avec le système centralisé de l’aéroport au travers des protocoles mentionnés dans le CCTP.
	Réponse/commentaire du titulaire

	



g. Maintien en condition de sécurité
Veille et mise à jour
Le titulaire devra décrire les moyens mises en œuvre pour assurer une veille active des solutions utilisées par le présent marché. Les processus de communication des mesures correctives devront être défini avec ARRG dès que le titulaire a connaissance de ces dernières.
	Réponse/commentaire du titulaire

	



Le titulaire fournit les procédures de sélection et de déploiement des mises à jour, des montés de versions, ainsi que des correctifs de sécurités.
	Réponse/commentaire du titulaire

	



Maintenance
Un plan de maintenance des infrastructures (bâtiments, énergie, matériels informatiques, télécommunications…) du titulaire mises en œuvre dans le cadre du marché doit être défini et appliqué.
	Réponse/commentaire du titulaire

	



Alerte/traitements d’incidents
Le titulaire doit mettre en œuvre un processus d’alerte et de traitement d’incidents :
· Procédure de gestion des incidents (gestion de crise, récupération des preuves, remontée d’incident…) ;
· ARRG doit être tenue informée sans délai en cas d’incident de sécurité afin de déclencher le circuit de réaction adéquat. 

	Réponse/commentaire du titulaire

	





h. Réversibilité
En cas d'arrêt de la prestation (fin de contrat ou activation de la clause de réversibilité par exemple), pendant toute la durée de la phase de transfert associée, le titulaire doit assurer le maintien du niveau de sécurité de l’objet du marché décrit dans les documents contractuels. 
Pour le respect de certaines exigences légales, les exigences du présent PAS liées à la conservation des traces sont toujours applicables après l’arrêt de la prestation.
Le titulaire doit disposer des procédures permettant la restitution et la destruction définitive des données de ARRG.  

	Réponse/commentaire du titulaire

	



i. Indicateurs de sécurité 
Le titulaire doit fournir et présenter trimestriellement à ARRG un tableau de bord d’indicateurs de sécurité permettant de garantir le maintien des exigences du présent PAS par exemple :
· Le suivi de la veille et des correctifs critiques appliqués ;
· Le rapport d’utilisation des comptes à haut privilèges ;
· Le suivi du bon fonctionnement des sauvegardes s’il n’est pas intégré au système de l’aéroport;
· Les nombres et le type d’incidents remontés.



	Pour le Prestataire


	Fait à : 

Date :

Nom : 

	

	Fonction :

	

	Signature et cachet :
	

	Précéder de la mention « Lu et Approuvé »
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